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IT-Sicherheitsstandards im Gesundheitssektor — Entwicklungen und Be-
sonderheiten

IT-Sicherheitsnormen und -standards haben in den letzten Jahren zunehmend ihre Nitzlich-
keit bei der Schaffung sicherer IT-Systeme belegt. Das Vordringen der Informationstechnolo-
gie im Gesundheitssektor flhrt zwangslaufig zu einer wachsenden Bedeutung der IT-
Sicherheit. Dadurch wird die IT-Sicherheitsproblematik in den Institution des Gesundheitswe-
sens ebenfalls zunehmend wichtiger. Hierzu gibt es seit einiger Zeit eine Norm - die
,L,ISO/IEC 27001-27799 IT-Sicherheit im Gesundheitswesen®. Mit Hilfe dieser Norm ist es
den Institutionen leicht maoglich, eine Planung, Umsetzung, Kontrolle und Verbesserung der
IT-Sicherheit vorzunehmen und diese in den Institutionen - Kliniken, Krankenh&user, medizi-
nische Versorgungszentren - effizient und umfassend normenkonform zu gestalten. Im Fol-
genden wird gezeigt, wie sinnvoll mit der betreffenden Norm umzugehen und welcher prakti-
sche Nutzen aus ihrer Anwendung zu ziehen ist.

1. Entwicklungen im Gesundheitswesen als Grundlage ftr IT-Sicherheitsbedirfnis

Der Medizinsektor ist durch eine hohe Dynamik auf dem Gebiet der Informationstechnik IT
und — hierdurch bedingt — der IT-Sicherheitstechnik gekennzeichnet: Eine Vielzahl von Ent-
wicklungen flhrt dazu, dass eine groRe Anzahl von Funktionen in der arztlichen Praxis, in
Kliniken, medizinischen Versorgungszentren MVZ und Heimen computergestutzt oder voll
computerisiert abgewickelt und dass insbesondere das gesamte, bisher auf Karteikarten, Pa-
pier und anderen Medien wie Filmen geflihrte Aktenwesen zunehmend mehr digitalisiert
wird. Bei der Umsetzung dieser Entwicklungen entstehen eine Vielzahl von IT-Sicherheits-
und Datenschutzproblemen sowie OrdnungsmaRigkeitsfragen, die geldst werden mussen.

Vollelektronische Abrechnung

Einfuhrung der elektronischen Gesundheitskarte

Zunehmende Digitalisierung von Patientenakten

Digitale Aufzeichnung von durchgefuhrten Diagnosen

Digitale Ubermittlung von Diagnosedaten

Digitale Archivierung von Akten, Berichten und Bildaufzeichnungen

Vernetzung von bisher allein stehenden Systemen und Arbeitsplatz-PCs in z.B. einer
Arztpraxis

8. Vernetzung von Systemen in unterschiedlichen Lokationen (z.B. Kliniksystemen,
Arztpraxen und MVZ etc.)
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Abb. 1:Technologische Entwicklungen im Gesundheitssektor

Eine andere Frage ist die Entwicklung des Sicherheitsbediirfnisses. Hier sind zwei Kategorien
von Sicherheitsanspriichen zu unterscheiden und zwar

e vom und beim medizinischen Personal sowie

e Dbei Patienten.



Die Beschaftigten des Gesundheitssektor werden in ihren Sicherheitsanspriichen einerseits
durch die berufsstandisch fundierten Sicherheitsbedirfnisse wie zum Beispiel Geheimhaltung
von Patientendaten, Sicherung der arztlichen Schweigepflicht und Ahnliches motiviert, ande-
rerseits durch OrdnungsméRigkeitsanspriiche wie Richtigkeit/Integritat von Daten, Verflig-
barkeit zu Zeitpunkten der Behandlung wie aber auch nach erfolgter Archivierung beeinflusst.
Eng hiermit zusammenhangen auch die Befolgung von Datenschutzanforderungen, die aller-
dings im Verstandnis der Mitarbeiter des Gesundheitswesens oft durch die Befolgung der
berufsstindischen Regelungen ,,erledigt™ werden.

Patienten richten ihre Anspriiche an sichere Systeme héaufig starker an den formalen Anforde-
rungen des Datenschutzes aus, wobei sie voraussetzen, dass die sicherheitsspezifischen Be-
dingungen wie Integritdt und Verfugbarkeit nicht diskutiert zu werden brauchen, da sie
selbstverstandlich erfullt sein missen. Der Datenschutz hingegen - der in vielen Punkten in
der Realitat mit der Befolgung der Regeln der &rztlichen Schweigepflicht zusammenhéangt -
nimmt in seiner Bedeutung und in seinem Stellenwert standig zu, obwohl die damit zusam-
menhangenden konkreten MaBnahmen in den meisten Féllen eher diffus bleiben. So ist die
Anzahl und Qualitat der Anfragen von Betroffenen/Patienten an die Institutionen eher gering
und meist wenig substantiiert.

2. IT-Sicherheitsmanagementnormen und ihre Scopes

Auf dem Gebiet der IT-Sicherheit sind in den letzten Jahren eine Vielzahl von Normen von
Normungsgremien und Arbeitsgruppen entwickelt und verabschiedet worden. Diese sind zum
Teil technischer Natur, beschaftigen sich demnach mit der Normung von Hardware sowie
kryptografischen Verfahren, zum Teil mit dem Problem des IT-Sicherheitsmanagements und
haben hier unterschiedliche Ansétze und Schwerpunkte. Bei diesen sicherheitsmanagement-
orientierten Normen handelt es sich vor allem um:

e [SO/IEC 27001:2005 auf Basis der Ursprungsnorm ISO 17799/BS 7799

e SO 27001 auf Basis Grundschutz

e ISO/IEC 27002, praxisorientierter Leitfaden (Code of practice) zur Norm ISO 27001

e Spezifische Scopes zur ISO/IEC 27001 (Prototypenschutz, Gesundheitswesen).

Da der Gesundheitssektor durch die IT-technischen Entwicklungen bedingt besondere Bedeu-
tung erlangt hat, soll im Folgenden speziell auf die Inhalte der diesbeziiglichen Norm einge-
gangen werden.

Grundlage fir Anforderungen auf dem Sektor der IT-Sicherheit im Gesundheitswesen:
ISO/IEC-Norm 27799 als Scopespezialisierung der 1SO 27001-02*

Die neue Norm ISO/IEC-Norm 27799 als Scopespezialisierung der 1SO 27001-02 setzt neue
MaRstébe fir Institutionen des Gesundheitssektors. Hier sind die Institutionen wie Kliniken,
Verbiuinde, medizinische Versorgungszentren und Praxisgemeinschaften dazu aufgerufen, ihre
IT-Systeme so zu gestalten, dass sie Anforderungen an die Sicherheitstechnik und -
organisation erfullen. Programmsysteme zur Abwicklung von Prozessen auf dem Medizinsek-
tor sind in das organisatorische Umfeld eingebettet und sind unabdingbar Bestandteil der ge-
samten IT-Organisation.

Hiermit werden an die IT-Sicherheit vollig neue Anforderungen gestellt. Die bewéhrten Nor-
men und Standards auf dem Gebiet der IT-Sicherheit - wie ISO/IEC 27001-02 sind im Prinzip
branchenunabhédngig auf das Problemfeld ISMS (Informationssicherheitsmanagementsyste-
me) ausgerichtet, wobei bei einer Auditierung und Zertifizierung die spezifischen Eigenheiten
des Gesundheitswesens zu berlicksichtigen sind. Dies andert die Spezialnorm ISO 27799
,Gesundheitswesen®. Im Folgenden ist die Struktur der Norm aufgefihrt; dabei stehen die
kursiven Kapitel als spezielle Regelungen besonders im Vordergrund.

! Quelle: Medizinische Informatik — Sicherheitsmanagement im Gesundheitswesen bei Verwendung der
ISO/IEC 27002 (1SO 27799:2008); Deutsche Fassung EN 1SO 27799:2008
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3. Die Norm ISO 27799 Gesundheitswesen

Die Norm ISO 27799 sollte als Spezifizierung der Ursprungsnorm ISO/IEC 27002 (Code of
Practice) gewertet werden. Es ist daher insbesondere fiir den im Umgang mit IT-
Sicherheitsnormen wenig erfahrenen Mitarbeiter sinnvoll, sich zusatzlich mit der Ursprungs-
norm zu beschéftigen.

Gliederung der Norm DIN EN 1SO 27799:2008-10 (D)

Medizinische Informatik - Sicherheitsmanagement im Gesundheitswesen bei
Verwendung der ISO/IEC 27002 (1SO 27799:2008); Deutsche Fassung EN 1SO
27799:2008

Inhalt

Vorwort

Einleitung

1 Anwendungsbereich

1.1 Allgemeines

1.2 Ausschliisse aus dem Anwendungsbereich

2 Normative Verweisungen

3 Begriffe

3.1 Begriffe aus dem Gesundheitswesen

3.2 Begriffe aus dem Bereich der Informationssicherheit

4 Abkurzungen

5 Sicherheit von Gesundheitsinformationen

5.4 Zu schiitzende Gesundheitsinformationen

5.5 Bedrohungen und Schwachstellen der Sicherheit von Gesundheitsinformationen
6 Praktischer Arbeitsplan fir die Umsetzung der ISO/IEC 27002

6.1 Systematik der Normen ISO/IEC 27002 und ISO/IEC 27001

6.2 Engagement des Managements bei der Umsetzung der ISO/IEC 27002

6.3 Einrichten, betreiben, pflegen und verbessern des ISMS

6.4 Planen: Einfuhren des ISMS

6.5 Ausfiihren: Umsetzen und Betreiben des ISMS

6.6 Uberpriifen: Uberwachen und Uberpriifen des ISMS

6.7 Handeln: Pflegen und Verbessern des ISMS

7 Folgerungen aus ISO/IEC 27002 fur die Gesundheitsversorgung

7.1 Allgemeines

7.2 Leitlinie zur Informationssicherheit

7.3 Organisation der Informationssicherheit

7.4 Management organisationseigener Werte

7.5 Personalsicherheit

7.6 Physische und umgebungsbezogene Sicherheit

7.7 Betriebs- und Kommunikationsmanagement

7.8 Zugriffskontrolle

7.9 Beschaffung, Entwicklung und Wartung von Informationssystemen

7.10 Umgang mit Informationssicherheitsvorfallen

7.11 Informationssicherheitsaspekte beim Management zur Aufrechterhaltung des Ge-
schaftsbetriebs

7.12 Einhaltung von Vorgaben

Anhang A (informativ) Bedrohungen der Sicherheit von Gesundheitsinformationen
Anhang B (informativ) Aufgaben und zugehdrige Dokumente des Informationssicherheits-
Managementsystems




Die Struktur der Prifgebiete zeigt klar, dass die Grundlage der ISO 27002 fir das Gesund-
heitswesen modifiziert aber nicht verlassen wurde. Hiermit er6ffnet sich die Chance fir Un-
ternehmen des Gesundheitssektors ihr ISMS normgerecht zu gestalten und sich gemaR einer
international anerkannten Norm auditieren und zertifizieren zu lassen.

Die Norm enthalt - und das ist fir die praktische Arbeit mit ihr besonders wertvoll - daruber
hinaus in den nicht gesundheitswesensspezifischen Kapiteln eine Vielzahl von Anregungen,
zum Beispiel fir die Struktur von Dokumentationen, die in dieser Form in dem Code of Prac-
tice, der ursprunglichen 1ISO 27002, nicht enthalten sind.

Die in ihr entwickelten Vertiefungen fir das Gesundheitswesen sollen an zwei Beispielen
erlautert werden und zwar am Beispiel des Umgangs mit Informationen und der Bedrohung
der Sicherheit von Informationen, wobei im Kapitel 7 der Norm die Struktur einer Unter-
scheidung zwischen ,,Mallnahmen" und ,,Anleitung zur Umsetzung "ziemlich konsequent
durchgehalten wurde.

7.4.2.2 Kennzeichnung von und Umgang mit Informationen

MaRnahme

Alle medizinischen Informationssysteme, die personliche Gesundheitsinformationen verar-
beiten, sollten die Benutzer Uber die Vertraulichkeit der personlichen Gesundheitsinformati-
onen, die Uber das System zugénglich sind, informieren (z. B. beim Start oder beim Log-in)
und sollten Hardcopy-Ausgaben als vertraulich kennzeichnen, wenn diese personliche
Gesundheitsinformationen enthalten.

Anleitung zur Umsetzung

Nicht alle Gesundheitsinformationen sind vertraulich und nicht alle medizinischen Informa-
tionssysteme ermdglichen den Benutzern den Zugriff auf personliche Gesundheitsinformati-
onen. Benutzer von medizinischen Informationssystemen missen wissen, wann die Daten,
auf die sie zugreifen, personliche Gesundheitsinformationen enthalten.

Beispiel: Umgang mit Informationen (Auszug aus Kap. 7 der 1SO 27799 Gesundheitswesen)

12. Zufallige Fehlleitungen

Zu dieser Bedrohung z&hlt die Moglichkeit, dass die tber ein Netzwerk gesendeten Informa-
tionen zu einer falschen Adresse geleitet werden. Zufallige Fehlleitungen kénnten auf ein
Versagen bei der Nutzerausbildung oder auf ein Versagen bei der Pflege der Integritat von
Verzeichnissen von Gesundheitsdienstleistern (oder auf beides) hindeuten.

Beispiel: Bedrohung der Sicherheit von Informationen (Auszug aus Anhang A der 1SO 27799 Gesundheitswe-
sen)

Wenn keine spezifischen Anmerkungen notwendig sind, enthalt die Norm z. B. den Hinweis:

7.10.2.1 Verantwortlichkeiten und Verfahren
Keine erganzende Anleitung fir das Sicherheitsmanagement im Gesundheitswesen.

Die zitierten Beispiele zeigen, dass die Norm sich bemiht, die spezifischen Eigenheiten der
IT-Sicherheit im Gesundheitswesen herauszuarbeiten. Dies ist insofern wichtig, da nach den
Erfahrungen im Gesundheitssektor IT-Sicherheitsprobleme oft durch mangelnde Qualifikation
und geringes Verstandnis fiir die informationstechnologischen Lésungen entstehen: Arzte und
Praxispersonal sind im allgemeinen keine IT-Fachleute.

4. Praktischer Einsatz und Anwendungsnutzen

Das Einrichten, Betreiben, Pflegen und Verbessern des ISMS wird auch in dieser Norm ana-
log zu der generell Ublichen Losung der Strukturierung von Managementsystemen in Form
des so genannten PDCA-Zyklus dargestellt.

Die vier Unterabschnitte bieten eine Anleitung zum Einrichten und nachfolgenden Betreiben
eines ISMS im Umfeld des Gesundheitswesens. Dies erfordert eine zyklische Abarbeitung
von Aktivitaten. Sie werden in der Norm im Anhang B. im Detail dargestellt und sind stark an
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den generell Gblichen VVorgehensweisen ausgerichtet. Allerdings sei darauf hingewiesen, dass
die 1SO 27799 deutliche Erganzungen zu der Ursprungs-/Bezugsnorm ISO 27002 aufweist
und damit selbst fiir den Kenner der Ursprungsnorm wertvolle Erganzungen enthalt, wobeli
der spezifische Bezug zum Gesundheitswesen deutlich geringer ausgepragt ist.

Dies verringert nicht den Nutzen fur die Gestaltung sicherer IT-Systeme. Wenn ein Verant-
wortlicher im Gesundheitswesen ein ISMS planen betreiben kontrollieren und verbessern soll,
sollte er sich vor allem dann, wenn zu einem spateren Zeitpunkt eine Zertifizierung geplant
ist, an den Basisnormen ISO/IEC 27001 und 27002 orientieren.

Selbst wenn von der Voraussetzung ausgegangen werden kann, dass die Norm durch ihre All-
gemeingiiltigkeit auch durchaus des Ofteren fiir den Spezial- und Einzelfall nicht relevante
Inhalte aufweist, ist bei den genannten Prozessen des Aufbaus und Betreibens eines ISMS der
Effizienzerhdhungs- und Rationalisierungseffekt so groR, dass es sich kaum ein Verantwortli-
cher leisten kann, auf die Orientierung an den Normen zu verzichten.

5. Zertifizierung der IT-Sicherheit im Gesundheitssektor
IT-Sicherheit vs. Datenschutz

IT-Sicherheit und Datenschutz sind untrennbar miteinander verbunden. Ordnungsgemafe I1T-
Systeme im Sinne des Datenschutzes kénnen nicht ohne die technischen MaBnahmen zur IT
Sicherheit erstellt und betrieben werden. Im Hinblick auf die Sensitivitat der in solchen Sys-
temen verarbeiteten Daten ist es unerléasslich, Datenschutzgepriifte und -gesiegelte Systeme in
groRerem Umfang einzusetzen da nur diese eine Gewahr dafur bieten, eine dem Stand der
Technik angemessene IT-Sicherheit realisiert zu haben. Da Institution des Gesundheitswesens
die Einhaltung der Datenschutzgesetzgebung eher als lastiges Ubel betrachten, sollten die
Hersteller so viel wie moglich dafir tun, nur solche Systeme einzusetzen, die als "sicher
und/oder ordnungsgemal" anerkannt sind.

Stand der Zertifizierung

Da Zertifizierungen/Gutesiegel grundsatzlich zu veroffentlichen sind, kann nachgepriift wer-
den, welche auf dem Markt befindlichen Systeme (iber die Anerkennung der Kassendrztlichen
Bundesvereinigung KBV hinaus Zertifizierungen oder Gutesiegel erworben haben.

Zweifellos bildeten die von der KBV in regelméliigen Abstdnden veroffentlichten Zulas-
sungslisten fur verschiedene Hard- und Softwareprodukte (so zum Beispiel fir
Telematikgeréte und die elektronische Gesundheitskarte) Ansatze, um dem Qualitatsgedanken
auf diesem Sektor VVorschub zu leisten. Sie sind jedoch auf Grund ihrer Konzentration auf ein
enges Gebiet nicht geeignet, umfassendere Zertifizierungen und Gitesiegel im dargestellten
Sinne zu ersetzen.

Die typische Eigenart dieser Programme auf dem Anwendungssektor Gesundheitswesen, ins-
besondere ihrer Abrechnungsrelevanz, fihrt dazu, dass sie in ihrer Gesamtheit von der KBV
erfasst werden. Systeme, die anerkannt werden, mussen bestimmte, von der KBV festgelegte
Qualitatskriterien erfillen, die jedoch im Sinne von OrdnungsmaRigkeitsanforderungen der
Norm nur wenige IT-Sicherheitskriterien beinhalten.

Die Bundesarztekammer und die kassendarztliche Bundesvereinigung haben im Jahre 2008
Empfehlungen zur &rztlichen Schweigepflicht, Datenschutz und Datenverarbeitung in der
Arztpraxis veroffentlicht. Hierin sind unter anderem rechtliche, technische und organisatori-
sche Orientierungshilfen bei der Umsetzung von Datenschutz und Datensicherheit in der Pra-
xis enthalten. Die Empfehlungen stellen eine Anzahl von auRerordentlich wichtigen Mal3-
nahmen zusammen, die in Bezug auf eingesetzte Hardware, Software und Organisationslo-
sungen dazu beitragen, Datenschutz und IT-Sicherheit in Arztpraxen/Institutionen des
Gesundheitswesens zu realisieren. Sie stellen allerdings keine Grundlage dar, aufgrund derer
es moglich wére, eingesetzte Systeme in ihren Einsatzumfeld zu priifen und gegebenenfalls zu
zertifizieren.

Die Anzahl der mit einem Zertifikat oder Gitesiegel gem. Norm versehenen Produkte auf
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dem Gesundheitssektor geht im Hinblick auf die Vielzahl der eingesetzten Programme sowie
der faktisch zur IT-Sicherheit verpflichteten Institutionen gegen Null.

6. Vorbild Niederlande: NEN 7510 — IT-Sicherheit im niederlandischen Gesundheits-
wesen

Die niederlandische Norm NEN 7510 hat im Prinzip die gleiche Zielsetzung wie die deut-
sche/internationale Norm: Anders ist, dass sie hierzu die Grundlagen durch eine starke Nor-
mierung der Auditierungsvorgange, der zu priifenden Inhalte sowie eine Vielzahl von verwei-
senden Hinweisen auf andere, die IT-Sicherheit im Gesundheitswesen regelnden Normen und
Vorschriften enthdlt. Zu diesem Zweck wurde in den Niederlanden ein Handbuch entwickelt,
welches mit einem Umfang von 126 Seiten insbesondere eine gute Unterstutzung fir die zu
zertifizierenden Institutionen liefert. Die derzeit vorliegenden Informationen Uber bereits er-
folgte Zertifizierungen konnten nicht verifiziert werden. Ihnen zufolge ist die Zertifizierung
gemal der niederlandischen Norm erheblich weiter fortgeschritten als in Deutschland gemaR
der ISO/IEC 27001-02.

7. Fazit

Die neue Norm ,,1ISO 27799 Gesundheitswesen* bietet den Institutionen des Gesundheitswe-
sens eine solide Grundlage um die IT-Sicherheitssysteme normenkonform gestalten zu kon-
nen. Der Vorteil einer Ausrichtung an der Norm liegt vor allem in der Rationalisierung der
durchzuftihrenden Aktivitaten.

Bei der Tendenz, Zertifikate zur Grundlage normenkonformer Systemgestaltung im Gesund-
heitswesen zu machen, dient die Befolgung der Anforderungen der Norm aber auch dazu, eine
Institution auf eine maogliche Zertifizierung vorzubereiten und damit bestétigt zu bekommen,
dass das IT-Sicherheitssystem ordnungsgemalf ist und in seinen Merkmalen nach dem ,,State
oft he Art" gestaltet wurde. Allerdings sind zurzeit noch keine 1SO-zertifizierten Systeme
bekannt.



