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Der folgende Leitfaden soll Innen helfen, den Eins@n Cloud Computing strukturiert zu planen und
dabei wesentliche Aspekte der Sicherheit und Orgsmnéf3igkeit zu berticksichtigen. Er erhebt keinen
Anspruch auf Vollstandigkeit und sollte durch eigemternehmenstypische Fragen erganzt werden.

Grundsatzliche Fragen
Es muss zunachst festgelegt werden, welche Anwgerader Einsatzgebiete mit der Einfih-
rung von Cloud Computing abgedeckt werden sollbrgleichzeitig neue Anwendungen hin
zukommen und bestehende Systeme migriert werdesommtdie Ziele erfullt werden kénnen.

Erwartungen an das Cloud Computing
Welche Erwartungen werden mit der Einflih-
rung von Cloud Computing verbunden? (bsp
Effizienz- und Leistungssteigerung, Sicherhe
Kostensenkung, geringere Abhangigkeiten)

= =

Ziele des Cloud Computings
Welche Ziele sollen konkret mit dem Cloud
Computing erreicht werden?

Varianten des Cloud Computings
Welche Varianten des CC kommen in Betracht?
(Software-as-a-Service, Infrastructure-as-a-
Service, Platform-as-a-Service; Private Cloud
oder Open Cloud)

Migration von Systemen in die Cloud

(bspw. Office-Anwendungen, Buchhaltung,
Personalwirtschaft, Warenwirtschaft, Logistik,
allgemeine Datenhaltung, Fihrungsinformati
onssysteme, EDIFACT, Groupware, weitere)

Neueinzufiihrende Systeme
(bspw. Web-Hosting, Fax- oder Voice-over-IR
Dienste, Dokumenten-Management-Systeme
(DMS), Chat, VPN-Gateways, Archivierungs-
systeme, andere)
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Budget

Ist das Budget fur die Einfuhrung auch so ka
kuliert, dass es eine Ubergangsphase geben
wird, in der Alt- und Neusystem betrieben welr-
den mussen und gegebenenfalls spater anfallen-
de variable Kosten gedeckt sind?

Verantwortlichkeiten
Es sollte umfassend geklart sein, wer bzw. weltdlee® an dem Einfihrungsprozess beteiljgt
sind und fur welche Aspekte verantwortlich sind.

Strategische Entscheidungen

(Vor-)Verhandlung mit den Anbietern

Implementierung bzw. Migration

Schulung der Mitarbeiter

IT-Sicherheit

Datenschutz-/OrdnungsmaRigkeitssicherung

Organisation

Abnahme des Systems

Weitere

Auch fur den laufenden Betrieb missen Verantwoenrigstgelegt sein.

Nutzer-Support

Datensicherungen

Business Continuity

Uberwachung des CC-Anbieters bzgl. Einhalr
tung von SLAs und Datenschutz

Kontakt zum Mitarbeiter (intern)
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Interne Anforderungen an ein Cloud Computing-System
Intern muss abgestimmt werden, ob die eigenen dafongen an IT-Systeme durch Cloud
Computing abgedeckt werden kénnen.

Leistung
Welche Anforderungen werden an die auszula-
gernden Systeme, bspw. Verarbeitungs- und
Ubertragungsgeschwindigkeit und an die La-
tenz/Reaktionszeit gestellt?

Verfugbarkeit
Muss zu bestimmten Zeiten eine Mindestver-
flgbarkeit gewahrleistet sein?

Vertraulichkeit
Werden Daten verarbeitet, die derart vertraulich
sind, dass ein erheblicherer Aufwand notig ist
sie bei Cloud Computing angemessen vor Eip-
sichtnahme Diritter zu schiitzen?

Rechnungslegungsvorschriften

Aspekte wie das Radierverbot erfordern eine
absolute Integritat der Datenverarbeitung. Kann
diese bei der entfernten Verarbeitung eingehgl-
ten werden?

Eigene Internetverbindung
Ist die eigene Internetanbindung dazu geeignet,
die zu erwartenden Datenlasten zu erfillen?

Unternehmenspolitik
Leiten sich aus der eigenen Unternehmenspoli-
tik Anforderungen ab, die mit CC kollidieren
konnten (z.B. Patentschutz, Vertrage, etc.)?

Einhaltung gesetzlicher Ordnungsmalfig-
keitsbedingungen
Kodnnen samtliche von Ihnen als Unternehmen
zu einzuhaltenden Ordnungsmafigkeitsanforde-
rungen im Hinblick auf:
* Wiederlesbarmachen,
* Archivierung,
» Datenschutz

» spezielle Gesetze (z. B. Gesundheitswesen)
erfullt werden?
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Prifung des Cloud Computing-Dienstleisters
Das vorgesehene Angebot sollte vom Anbieter dawarsparent gestaltet sein, dass es lhn
maoglich ist, folgende Fragen sicher zu beantworten.

1%
5

allgemeine Eignung des Anbieters
Hat der potentielle Anbieter bereits Erfolge b
aussagekraftigen Referenzkunden gehabt?

1%

Hat der Anbieter generell ein gutes Renommge?

Versteht er die Branche und bietet entsprechen-
de Dienstleistungen und Support an?

Unterstltzung bei der Einfuhrung
Bietet der Anbieter umfassende Leistungen an,
die bei der Einfihrung behilflich sind (z.B. Be
ratung, Tutorials, Schulungen, Ausfiihren def
Implementierung)?

SLAs, AGB und Vertrage
Wurden die Dienstleistungsvertrage durch eine
sachkundige interne oder externe Stelle umfas-
send gepruft?

Ist sichergestellt, dass die zugesagten Leistu
gen tatsachlich erbracht werden missen und
nicht willktrlich ausgeschlossen werden kon-
nen?

]
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Wechsel des Anbieters
Ist vertraglich sichergestellt, dass ein Wechse
des Anbieters in angemessener Frist moglich
ist?

Gerichtsstand
Ist der Gerichtsstand im Einsatzland bzw. zu
mindest innerhalb der EU?

Versicherungen und Eigenkapital
Ist der Anbieter ausreichend versichert, sodass
ggf. Schadensersatzforderungen entsproche
werden kdnnen?

=]

Verfugt er Uber geniigend Eigenkapital und
Rucklagen, um langfristig die Leistung bieten
zu kbnnen?
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Support
Bietet der Anbieter eine kompetente (ggf. kos
tenlose) Unterstiitzung? Ist der Helpdesk auch
auf grof3e Beanspruchung ausgelegt?

Standort der Server
Ist definiert, wo die Cloud Computing Hosts
untergebracht sind?

Wird die Datenverarbeitung dynamisch auf
Systeme verteilt, die ggf. im Ausland stehen?

Sind die Rechenzentren gegen Einbruch, techni-
sches Versagen und hohere Gewalt geschiitzt;
ist die Organisation ordnungsgemaf?

Eigentum der verarbeiteten Daten

Hat der Anbieter ggf. vertraglich ein Anrecht
auf die verarbeiteten Daten gestellt? Werden die
Daten seitens des Anbieters flr eigene Zwedke
ausgewertet (Data Mining)?

Verschlisselungsverfahren
Kann eine sichere Verschlisselung der Datep-
haltung und -Ubertragung aktiviert werden?

Vertraulichkeit
Ist vertraglich sichergestellt, dass die Vertrau
lichkeit hinreichend gewahrt bleibt und Mitar-
beiter des Anbieters zur Wahrung der Ver-
schwiegenheit verpflichtet sind?

Verfugbarkeit
Sichert der Anbieter vertraglich eine definiert
Verfugbarkeit zu?

112

Werden Vertragsstrafen bei Unterschreitung
fallig?

Datensicherung

Sind Backup-Verfahren mdglich, auf deren
Ausgestaltung der Auftraggeber Einfluss neh
men kann?

Werden die Sicherungen andernorts, mindestens
in einem anderen Brandabschnitt, gelagert?
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Léschen von Daten
Kodnnen Daten physisch geléscht werden? Is

sichergestellt, dass keine Schattenkopien ver

bleiben?

Kompatibilitat der Daten

Sind die Daten so beschaffen, dass sie auch
jenseits des Anbieters (d.h. intern oder bei D
ten) vollumfanglich genutzt werden kénnen?

rit-

Steuerung von Updates

Ist gewahrleistet, dass dem Nutzer die Auton
mie bleibt, selbsttatig Updates an den Syster
vorzunehmen oder zu verweigern?

nen

Moglicher Ausstieg
Garantiert der Anbieter im Bedarfsfalle Mog-

lichkeiten zu einem vollstandigen und verlust-

freien Ausstieg aus dem Cloud Computing ur
gibt er Unterstitzung dazu?

nd

Beleg fur die Qualitat

Bestatigen Gutachten, Gutesiegel oder Zertif
kate nach einschlagigen Normen und Gesetz
die OrdnungsmaRigkeit und Qualitat des Anb
ters?

en
ie-
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AbschlieRende Beurteilung der gewahlten Losung
Vor der Entscheidungsfindung, sollten fir die falgen Punkte konkrete Antworten vorliegen.

Zielrealisierung
Ist die gewéhlte Lésung geeignet, die gesetzten
Ziele zu erfillen?

Worin bestehen gegebenenfalls Mangel?

Risiken
Kdnnen die mit dem Cloud Computing verbun-
denen Risiken getragen oder abgewalzt werden;
kann ihnen angemessen begegnet werden?

Business Continuity
Sind die Verfahren fur die Wiederaufnahme des
Geschaftsbetriebs denen, die bisher angewandt
werden, zumindest gleichwertig?

Quialifizierte Mitarbeiter

Ist trotz der Einfihrung von Cloud Computing
noch sichergestellt, dass auf geniigend IT-
Kompetenz im Haus zuriickgegriffen werden
kann, um das Cloud Computing kompetent z
Uberwachen?

j o=

Dokumentation der Lésung

Liegt ein Fachkonzept bzw. Pflichtenheft vor,
das die Umstellung auf Cloud Computing und
den folgenden Betrieb umfassend dokumen-
tiert?
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