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Datenschutz in deutschen Unternehmen —
Einstellung zum Datenschutz, Stand der UmsetzudgRaolle des
Datenschutzbeauftragten

1 Einfuhrung - Datenschutz in deutschen Unternehmen

Die UIMCert GmbH fiihrte in den vergangenen Monaiterzusammenarbeit mit dem Lehrstuhl fir Wirt-
schaftsinformatik und Softwaretechnik der UnivetisDuisburg-Essen eine Studie zum Thema ,Datensdhut
deutschen Unternehmen” durch. Fir die Studie wundelen vergangenen Monaten Uber tausend Untermehme
kontaktiert, wovon sich 250 Unternehmen an der iStheteiligten. Von den 250 Unternehmen wurden 100
Unternehmen telefonisch nach dem Vorhandenseirs di@enschutzbeauftragten befragt. Bei der Befrggun
stellte sich heraus, dass trotz Bestellpflicht awfd gesetzlicher Vorgaben und der strukturellescBaffenheit
der Unternehmen ein Drittel nicht Gber einen Datbo&zbeauftragten verfligten. Es wurden auRerdemekim
terviews mit Datenschutzbeauftragten in Unternehigefiihrt, die die Studie um qualifizierte Einzelsagen
der Datenschutzbeauftragten komplettieren. Die UM GmbH gibt in den folgenden Abschnitten einerzka
Uberblick tiber die Ergebnisse der Studie.

2 Zusammenfassung und Beurteilung der wesentlichen Wersuchungsergebnisse

Die Betrachtung der Ergebnisse gliedert sich in @edlbetrachtungen. Die erste befasst sich mitgiererel-
le Einstellung zum Datenschutz, die zweite mit denrsetzung des Datenschutzes und die dritte miRdde
des Datenschutzbeauftragten. Abschlieend gibe desammenfassung noch einen kurzen Ausblick dgriibe
wie es um den Datenschutz in deutschen Unternelzoi@mftig bestellt ist.

2.1 Einstellung zum Datenschutz

Das Datenschutzbewusstsein in deutschen Unternelstnenittlerweile grundsétzlich gut, eine Tatsacthie,
sich auch in einer guten Organisation des Daterisesun Unternehmen widerspiegelt. Gleichzeitigig@nder
Datenschutz bei den Mitarbeitern eine hohe Akzeptard findet so einen Ruckhalt im ganzen Unternehme
Allerdings differiert die Auspragung der oben geman Faktoren dabei sehr stark von Unternehmenrzary
nehmen. Je nach Branche und UnternehmensgroRéndestem Teil noch gréRere Defizite in den einzelnen
Bereichen.

Deutlicher Verbesserungsbedarf ist bei der Veram@wnon Datenschutzgrundsatzen, wie der Datenvermei
dung und Datensparsamkeit, in der Unternehmensgteatestzustellen. Der Grundsatz der Datenvermeidtst
eher durchschnittlich umgesetzt und die branchesifipehe Betrachtung zeigt ebenfalls erheblicheesthie-
de auf: So ist besonders im Finanzwesen ein ediesliNachholbedarf im Vergleich zu den Behordetwies
stellen. Gleichzeitig sollte hinterfragt werden,rwa diese Grundsatze keinen allzu hohen Stellenineder
Unternehmensstrategie einnehmen.

Ein entscheidender Faktor fur den Datenschutz ietdehmen ist das Wissen der Mitarbeiter und dér Fi
rungskrafte. Es ist festzustellen, dass die Akzeptaerklich von dem Wissen der Mitarbeiter abharigtg
Gleiches gilt fiir die Haufigkeit der Beratung deitdrbeiter, die mit einem steigenden Wissen deraMiiter
selbst ansteigt. Kritisch ist deshalb festzuhalthags das Datenschutzwissen der Mitarbeiter jedtantk von
dem ihrer Fuhrungskrafte abhangig ist. Dies fulatu] dass den Geschéftsleitungen und Fuhrungskrifte
Bezug auf den Datenschutz eine enorme Bedeutungnauk Durch entsprechende Weichenstellungen und
Regelungen liegt es in ihrer Macht, den Datenschath wesentlicher zur Geltung zu bringen. Jedoict @s
in der Praxis immer wieder zu Konfliktsituationeonkmen, in denen der Datenschutz Geschaftsintergessn
ndbersteht und in denen der Schutz der personegéeen Daten oftmals den wirtschaftlichen Interestem
Vortritt lassen muss.
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Zusammenfassend kann man sagen, dass die Eingtellam Datenschutz in den deutschen Unternehmen gut
ist, wobei je nach Fragestellung teilweise grofnbhnen- oder unternehmensgroRenspezifische Uniedsch
vorliegen. Von enormer Wichtigkeit fir die Einstelg zum Datenschutz ist das Wissen der Mitarbeibe
vorab besonders das der Geschaftsleitungen undifrggkrafte.

2.2 Umsetzung des Datenschutzes

Das beschriebene gute Datenschutzbewusstsein sngigute Organisation des Datenschutzes lasseayge
wie die vorhandene hohe Akzeptanz des Datenschbeden Mitarbeitern, auf eine gute Umsetzung Dias
tenschutzes im Unternehmen schlieBen. Diese spigighl ebenfalls in der Vielzahl der Tatigkeiterdesi, die
zur Einhaltung und Gewahrleistung des Datenschutiesiner hohen Prioritdt wahrgenommen werdenodied
lassen sich trotz dieser positiven Bestandsaufnatuole Entwicklungspotentiale aufzeigen.

Die Kontrollen hinsichtlich der Einhaltung des Daehutzes werden in der Regel als gut bewertet, lzbe
sonders mit Blick auf die Uberpriifung und Kontrollen Datenverarbeitungsanlagen und -programmemgaipie
sich deren angegebene Prioritét nicht angemesseteitaufwand wider. Eine moégliche Ursache hierféanik
die fehlende Zeit des Datenschutzbeauftragten abgr, genauso die u. U. fehlende Wirksamkeit dertibden
von internen Datenschutzbeauftragten.

Betrachtet man z. B. die Prioritdt mit dem entspestien verwendeten Zeitaufwand der einzelnen Téitigk
ten in der vorliegenden Untersuchung kritisch, stoféstzustellen, dass die unterschiedlichen Rdien sich
nicht allzu deutlich in dem zeitlichen Aufwand fédire Tatigkeiten wiederfinden. Fraglich ist, ob diddnter-
schiede mit dem in den vorherigen Studien festfisteZeitmangel zu erklaren sind oder andere Ursac
zugrunde liegen. Generell zeigt sich jedoch, daaBMhmen zur Gewaéhrleistung des Datenschutzesterm i
nen Datenschutzbeauftragten in Teilzeit mit steiigem verfligbarem Zeitaufwand haufiger wahrgenommen
werden kdnnen. Dies wird in Abbildung 1 beispiettiéif die Beratungstatigkeit gezeigt.
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Abbildung 1:  Haufigkeit der Beratung in Abhéangigkeit von demitZgfwand eines internen Datenschutzbeauftragten
(DSB) in Teilzeit

Die Abbildung zeigt, dass die Beratungshaufigkeitlén Unternehmen hoch ist, in denen der interrterba
schutzbeauftragte in Teilzeit, ein groRes Zeitbuidge Verfligung hat. Gleichzeitig ist die Beratun@sfigkeit
dort gering, wo der Datenschutzbeauftragte nur gvéeit zur Verfligung hat.
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Ein weiterer wichtiger Indikator fur die Umsetzudgs Datenschutzes und seiner Qualitat besonders fir
Verbraucher kdnnen Datenschutz-Gutesiegel und ifikate sein. Diese existieren in der Praxis jed&alam
und dementsprechend besitzen auch nur wenige Wieren entsprechende Expertisen. Der im Rahmen der
Untersuchung ermittelte Bedarf ist mit rund 9,2%r#hlls aullerst gering. Dies lasst die Vermutungdass
Datenschutz-Gitesiegel und -Zertifikate sich am Rlaiurch einen fehlenden Wettbewerbsdruck nochtnich
etabliert haben.

Abschlieend wird noch kurz die Durchfiihrung eilegenschutzaudits erwahnt, weil diese Téatigkeieein
viel zu wenig genutzte Moglichkeit einer stetig déekehrenden Datenschutzkontrolle im Unternehmean da
stellt. Ahnlich wie Giitesiegel und Zertifikate kormndiese Moglichkeit selten zum Einsatz. Wird sidgeh in
den Unternehmen angewendet, so erhalt sie durckwmeghohe Prioritat, die sich ebenfalls in einembaten
zeitlichen Aufwand widerspiegelt. In Kombination tndier Vergabe eines Gutesiegels oder Zertifikatshdu
unabhéngige Kontrollstellen wére ein Datenschutitaide auch fir die Unternehmen vorteilhafte getba-
tenschutzkontrolle.

Als Fazit bleibt festzuhalten, dass die Umsetzueg Datenschutzes zufriedenstellend ist, es jedulteise
noch gréRere Entwicklungspotentiale gibt. Beisgélisind hier inshesondere die Bemessung des Zw#at
des, sowie die Schaffung geeigneter Strukturenefiektive und wirksame Kontrollen zu etablierenn Schritt
in diese Richtung kénnte die Etablierung eines gsgaden Datenschutzaudits inkl. der Vergabe voesBiit
geln oder Zertifikaten sein, so dass ein fur demdéan transparenter Wettbewerb im Datenschutzbesgith
steht. Hierfur missen neben dem entsprechenderntzGese allem die Kunden noch mehr als bisher fén d
Datenschutz sensibilisiert werden.

2.3 Rolle des Datenschutzbeauftragten

Die vorliegende Untersuchung zeigt, dass der Datengbeauftragte in der Regel als interner Datarigeh
beauftragter und vornehmlich in Teilzeit bestelltdv Im Vergleich zu den Vorgangerstudien nimmt dighl
der in Vollzeit bestellten Datenschutzbeauftragéetoch zu.

Die Position des Datenschutzbeauftragten ist gese#iorliegenden Untersuchung in den deutschenrtnte
nehmen notwendig und wichtig. Es zeigt sich jeddlelss die Bewertung seiner Funktion im Unternehdadrei
deutlich von Branchen und Unternehmensgrof3en alidyéstg

Die Form der Bestellung des Datenschutzbeauftraigtegbenfalls von der Branche und der Unternehmens
gréRe abhangig. So wird ein externer Datenschutdtvagter haufiger von kleinen und mittelstandisthn-
ternehmen bestellt, wohingegen in GroBunternehnmeBa&tenschutzbeauftragter in Vollzeit bevorzugtdwi

Es wird deutlich, dass der Erfolg eines Datensdiedaftragten im Unternehmen eng von der Einsteltierg
Geschéaftsleitung zum Datenschutz abhéngig ist. Datighrt der Datenschutzbeauftragte in den Unteran
eine gute Unterstitzung, in denen die Geschafisigidem Datenschutz eine hohe Bedeutung beimigkt (v
Abbildung 2).
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Abbildung 2:  Unterstiitzung des Datenschutzbeauftragten (DSB)hddie Geschaftsleitung unter Berlicksichtigung der
Bedeutung des Datenschutzes aus deren Sicht

Die Unterstiutzung der Geschéaftsleitung ist mit &8 dort am hochsten, wo sie dem Datenschutz seitst e
sehr hohe Bedeutung beimisst. Dieser Wert sinkfatiénder Bedeutung.

Zusammenfassend ist festzustellen, dass der Datgmbeauftragte mit einer Vielzahl von Abhangigérit
im Unternehmen zu kampfen hat. Neben dem bereogangerstudien ermittelten Zeitmangel fur diéliEr
lung seiner Aufgaben, spielen vor allem die Eihgtej der Geschéftsleitungen und die Fihrungskiafigen
Unternehmen eine entscheidende Rolle. Eine guterbliitzung des Datenschutzbeauftragten durch die Ge
schaftsleitung ist genauso wichtig, wie eine guisatnmenarbeit zwischen den beiden. Nur gemeinsamekd
beide fir eine Starkung des Datenschutzes im Uglbenen sorgen.

Durch diese Abhangigkeit von der Geschaftsleituag dnternehmens dirften externe Datenschutzbegwuftra
te gegenlber internen Datenschutzbeauftragten Néohaben, da sie weniger direkt etwaigen unterrestspo-
litischen Faktoren unterliegen und dadurch fir eia@etrale Sichtweise auf den Datenschutz sorgenekin

3 Ausblick

Ziel der deutschen Unternehmen sollte es seineniéttelte positive Einstellung zum Datenschutztligu
sichtbarer und aktiver in ihrem Unternehmen umzeseund den Datenschutz so zu einem wichtigen atd e
scheidenden Wettbewerbsfaktor zu etablieren. Dafies notwendig, das Datenschutzwissen im Unteneeh
konsequent zu erweitern und die Mitarbeiter firedathutzrechtliche Aspekte weiter zu sensibilisief2enn
zukinftig, in einer mehr und mehr digitalisiertemdwernetzten Welt, wird der Schutz der personemipezen
Daten enorm an Bedeutung gewinnen.

Unternehmensintern ware es wiinschenswert, wenRafigion des Datenschutzbeauftragten tiber die zyeset
lichen Pflichten hinaus gestéarkt wirde. Dazu salke Zeitaufwand fir die Aufgabenerfillung, sower &Ruck-
halt und die Unterstitzung im Unternehmen deuttidibht werden. Abzuwarten bleibt, inwiefern eireimter
Datenschutzbeauftragter nachhaltig eine neutradleumabhangige Prufung im Unternehmen vornehmen.kann
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Daher ist auch die Politik gefordert, datenschetzfidlichere Rahmenbedingungen zu schaffen. Einr gute
Ansatz ist die schon lange erwartete Verabschiedi@sgDatenschutzauditgesetzes, das bei einer \égaim
und besonders uber die reine Erflullung des Daterises hinausgehenden Perspektive den Datenscime ei
weiteren Schritt nach vorne bringen kann.

Die zukinftige Entwicklung des Datenschutzes wiedttither hinaus aber auch von den Verbrauchern und
Birgern abhangen. Wenn sie den Schutz ihrer pembeaegenen Daten nicht konsequenter als bishesreinf
dern, kann kein ausreichender Druck fir die Untenmen entstehen, den Datenschutz mehr in den Fokess i
Entscheidungen zu riicken.

Wiunschenswert ware eine schlagkraftige Datensdnitby, die die Birger ausreichend informiert und de
Datenschutz der Unternehmen kritisch und aufmerksegteitet. Denn das Wissen Uber den Datenscheilz st
den entscheidenden Faktor dar.

Falls diese kurze Zusammenfassung der Ergebnisserltinteresse an der Studie geweckt haben sollte,
kénnen Sie die gesamte Studie bei uns ab sofort bellen. Die Studie umfasst ca. 100 Seiten und gedhe-
tailliert auf die technischen und rechtlichen Grundagen des Datenschutzes ein, und beleuchtet den Bat
schutz in deutschen Unternehmen aus verschiedenererBpektiven. Sie erhalten die Studie bis zum
01.11.08 zu einem Subskriptionspreis von 250,00 Eyrdanach betragt der Bestellpreis 490,00 Euro. Bei
Interesse nehmen Sie einfach Uber unser Kontaktformar mit uns Kontakt auf. Wir beantworten [hnen
gerne noch offene Fragen.
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