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Zusammenfassung wesentlicher Ergebnisse der Studie

~<Anwendungsprogramme auf dem Medizinsektor*

Auf dem Sektor Gesundheitswesen sind eine Vielzahl Anwendungssystemen/Programmen durch
die KBV zugelassen, die dazu dienen, das gesamkerbentationswesen auf der Medizinsektor zu
digitalisieren und die Abwicklung der in den Ingtibonen des Medizinsektors ablaufenden Prozesse in
ihrer digitalen Form zu unterstutzen. Dieser Tremd in der Zukunft noch deutlich zunehmen und es
ist zu erwarten, dass sowohl die Anzahl der eirtgese Programmsysteme als auch insbhesondere die
von ihnen abgedeckten Funktionalitdten einen ddwgh Zuwachs erfahren werden und damit der In-
formationstechnik eine noch gro3ere Bedeutung memewerden als sie schon heute hat.

Die Marktanalyse zeigt, dass die Summe der aufirhege Funktionsgebiete spezialisierten Anwen-

dungssysteme zwar den grof3ten Marktanteil aufweésts jedoch die alle oder nahezu alle Funktions-
gebiete abdeckenden Programmsysteme den Marksdaktlominieren. Dies gilt insbesondere dann,

wenn die alle Funktionsbereiche abdeckenden Systierae Bedeutung entsprechende gewertet wer-
den: Sie tauchen - wie die Studie zeigt - in afkenktionsbereichen aufgrund ihrer umfassenden Funk-
tionalitaten auf. Dieses Bild &ndert sich nur damenn einzelne Facharztgruppen heraus geltst betrac

tet werden, da in diesen Gruppen SpezialsystemeTailnreine hohe Dominanz aufweisen.

Abgesehen von der KBV Zulassung, die keine Gltesieg)/Zertifizierung im eigentlichen Sinne dar-
stellt, sind die Anwendungssysteme des Medizinsekton wenigen Ausnahmen abgesehen nicht gi-
tegesiegelt/zertifiziert. Insbesondere ist bemestamt, dass trotz der aul3erordentlich hohen Bedgutu
des Datenschutzes im Medizinsektor DatenschutzogbmaRigkeitsbescheinigungen/-gitesiegel na-
hezu keine Bedeutung haben. Dies ist umso erstéuen)ials ein gutegesiegeltes Anwendungssystem
eine hohe Bedeutung fir die Einhaltung der datarigspezifischen Gesetzesforderungen in Arztpraxen
haben wiirde und den Arzt selbst bei der Umsetzasgrhtenschutzes in seiner Praxis massiv unter-
stutzen wirde.

Eng mit dem Datenschutz verknipft ist das Probleml@-Sicherheit von Programmsystemen und den
Institutionen des Medizinsektors. Da der Datensclygsetzlich festgelegte Forderungen an Sicher-
heitskomponenten von Programmsystemen und Insiiei stellt, ware bei einer Datenschutzord-
nungsmaRigkeit ein beachtlicher Teil der Anfordgemauf dem Sektor IT-Sicherheit erflillt. Hier sind
die neueren Entwicklungen von grof3er Bedeutunggediermoglichen, Institutionen des Gesundheits-
sektors auf der Grundlage einer international géitiNorm zu beurteilen und gegebenenfalls zu eertif
zieren. Die deutsche Version dieser internationdlerm - DIN EN ISO 27799:2008-10 - strukturiert
die Auditierungsgebiete der IT-Sicherheit vor umth&glicht damit einen normengerechte Gestaltung
von IT-Systemen im Gesundheitssektor. Auf dieserbigiescheint die Bundesrepublik Deutschland
deutlich eine geringere Durchdringung mit Zertéizingen zu haben als zum Beispiel die Niederlande.

Insgesamt kann festgestellt werden dass die Hierstedbn Medizinsoftware die in einer Gltesiege-
lung/Zertifizierung liegenden Marktchancen nochhhialisiert haben und insbesondere auch nicht die
Moglichkeiten nutzen, ihre Klientel - die Arztpraxend andere Institution des Medizinsektors - durch
entsprechende glitegesiegelte Software zur Ordnuiftjgkeit zu verhelfen.
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Einzelergebnisse der Studie

Die Ubersicht tber den Gesamtmarkt fiir Anwendurgjesye auf dem Medizinsektor zeigt folgendes
Bild:

Art der Anwendungen Anzahl der Anzahl der Marktanteil
Programme Installationen

auf einen Hauptanwendungsbereich spezialisier- 68 12111 10,41%
te Anwendungen

Anwendungen, die in mehreren Hauptanwen- 55 63557 54,62%
dungsbereichen und Anwendungsgebieten ver-

treten sind

alle Hauptanwendungsbereiche und Anwen- 16 40684 34,97%

dungsgebiete abdeckende Anwendungen mit
eventuell kleineren Lucken

Summen 139 116352 100%
Tabelle 1: Gesamtmarkt der Anwendungen

Die Ubersicht tiber die den gesamten Markt abdeekerdthwendungssysteme zeigt, dass die
Gruppe der alle Hauptanwendungsbereiche abdeckdPdgramme mit nahezu 35 % zwar
einen sehr hohen Marktanteil aufweist, die Gruppgedigen Anwendungen die aufl3erdem
spezialisierten Hauptanwendungsbereich noch andemendungsgebiete abdecken jedoch
mit circa 55 % Marktanteil vorne liegt.

Einsatz von Anwendungssystemen in Facharztgruppen

Grundsatzlich ist festzustellen, dass - abgesebenden spezialisierten Programmsystemen -
die meisten der eingesetzten Anwendungssystemesimmaren oder allen Typen von Arztpra-
xen/Facharztgruppen einsetzbar sind und eingesetzten. Schwerpunkte zeigen sich jedoch
in verschiedenen Typen von Arztpraxen, von dendégefale genauer untersucht werden sol-
len.
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Abbildung: Verteilung der Installationszahlen auf die einzelnen Facharztgruppen

Die Studie gliedert dann die Verteilung der Insttddinszahlen in den Gruppen Allgemeinme-
diziner, Internisten und Psychotherapeuten im Hekbauf die Merkmale spezialisierte Pro-
grammsysteme und sédmtliche Anwendungsgebiete abddekSysteme weiter auf.

Datenschutzordnungsmaligkeit als Merkmal von medinischen An-
wendungssystemen

OrdnungsmaRigkeit ist als generelles Merkmal usduakbdingbares Erfordernis von moder-
nen IT-Systemen anzusehen. Dies gilt vor allenAfiwendungssysteme auf dem Medizinsek-
tor. Hierbei kdnnen Ordnungsmaligkeitsforderungainvarschiedenen Grundlagen beruhen.
Bei medizinischen Anwendungssystemen sind es V@malier Gebiete, die Anforderungen an
die OrdnungsmalRigkeit dieser Systeme stellen urad:zw

a) Ordnungsmaligkeitsanforderungen unter abrechnuwigssehen Gesichtspunkten
b) Ordnungsmafigkeitsanforderungen unter fachlich-mmeidchen Gesichtspunkten
c) Ordnungsmanigkeit der technischen Funktionen inbktik auf IT-Sicherheit sowie

d) Datenschutzordnungsmaligkeit
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Die OrdnungsmaRigkeit unter a) und b) sowie furbeseiche von c) wird durch Prifungen
und Bescheinigungen der KBV sichergestellt, dieeDathutzordnungsmafigkeit wird ein-
schlie3lich der technisch-organisatorischen Kolgrogem. § 9 - obwohl das Datenschutzge-
setz dieses fordert - im Zweifelsfall weder gepnigth irgendwie bescheinigt, wenn nicht der
betreffende Hersteller der Anwendungssysteme irerttigtiative ein IT-Sicherheitszertifikat
oder Datenschutzgutesiegel erwirbt. Hierbei isadahinzuweisen, dass die Ordnungsmafig-
keit der technischen Funktionen - abhangig vonrihtssung in medizinischen Anwendungs-
systemen - durch die internationale Norm ISO/IECM®Z#02 in Verbindung mit der Norm DIN
EN ISO 27799:2008-10 abgedeckt wird.

Grundlage: ISO/IEC-Norm 27799 als Scopespezialisiang der ISO 27001-02

Die neue Norm ISO/IEC-Norm 27799 als Scopespemaling der ISO 27001-02 setzt neue
Mal3stabe fur Institutionen des Gesundheitssektdiexmit sind in erster Linie Institutionen
wie Kliniken, Verbuinde, medizinische Versorgungseem und Praxisgemeinschaften aufgeru-
fen, ihre IT-Systeme so zu gestalten, dass sie rdafangen an die Sicherheitstechnik und -
organisation erfullen. Hierbei gehen die in der iNamiedergelegten Anforderungen deutlich
Uber die technisch-organisatorischen Mal3hahmenB@¥3G hinaus. Programmsysteme zur
Abwicklung von Prozessen auf dem Medizinsektor sindas organisatorische Umfeld einge-
bettet und sind unabdingbar Bestandteil der gesaiift®rganisation. Die zustandige Norm
fur die Prufung der IT-Sicherheit auf dem Medizkise lautet:

DIN EN ISO 27799:2008-10 (D) Medizinische Infornkatt Sicherheitsmanagement im
Gesundheitswesen bei Verwendung der ISO/IEC 271812 27799:2008).

Niederlandische Norm NEN 7510 als Parallelentwicklng zur DIN EN ISO 27799

Die niederlandische Norm NEN 7510 hat im Prinzip dieiche Zielsetzung: Sie will die IT-
Sicherheit in Organisationen des Gesundheitsweagh®inen hohen Standard bringen und
bietet hierzu die Grundlagen unter anderem durche estarke Normierung der
Auditierungsvorgénge, der zu prufenden Inhalte sogine Vielzahl von verweisenden Hin-
weisen auf andere, die IT-Sicherheit im Gesundieen regelnden Normen und Vorschrif-
ten. Zu diesem Zweck wurde in den NiederlanderHaindbuch entwickelt, welches mit einem
Umfang von 126 Seiten insbesondere eine gute UWateusng fur die zu zertifizierenden Insti-
tutionen liefert. Eine Zertifizierung/Gutesiegeluggmald dieser Norm soll in den folgenden
Jahren zur Pflicht fur Institution des Gesundhe#tsens werden. Die derzeit vorliegenden In-
formationen Uber erfolgte Zertifizierungen konntaoht verifiziert werden. lhnen zufolge ist
die Zertifizierung gemald der niederlandischen Namneblich weiter fortgeschritten als in
Deutschland gemalf? der ISO/IEC 2700102.
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Fazit

Die auf dem Markt befindlichen Anwendungssysteme Medizinsektors sollten sich im Inte-
resse der die Programmsysteme einsetzenden liwstént(Arzte, Kliniken, etc.) verstarkt um
Anerkennung der OrdnungsmaRigkeit in Form von Gégetn bemuhen. Dies ist im Hinblick
auf die zu erwartenden Ausweitungen der Anwenduigifater Verarbeitungsprozesse im
Gesundheitssektor sinnvoll, sogar notwendig. Orgegamal gestaltete Programmsysteme
wurden dartber hinaus dazu beitragen, dass dienDatarbeitenden Stellen ihrerseits leichter
ordnungsgemal und gesetzeskonform arbeiten konnten.
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