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GmbH

Unser ISMS ist gut! Aber wie nachweisen?

UIMCert-Glitesiegel - Qualitdt der Informationssicherheit dokumentieren

Sei es aus kapazitdren, aus fachlichen oder aus kaufménnischen Griinden: Viele Unternehmen wollen auf Dienst-

leister zurlickgreifen. Rechtliche Risiken und Bedenken bei der Sicherheit der anvertrauten Daten/Informationen

stehen dem oft gegeniiber. Dienstleister sollten demnach proaktiv nachweisen, dass ihr Informationssicherheits-

Managementsystem hochwertig ist. Ein Siegel kann hierbei eine vertrauensbildende Mafinahme sein.

Mit Hilfe des UIMCert-Giitesiegels kann aber auch die interne IT gegeniiber den Entscheidungstrigern zum
einen die Compliance in der IT-Sicherheit nachweisen und zum anderen auch die Sinnhaftigkeit sowie Notwen-

digkeit von Budgets in der Informationssicherheit dokumentieren.

OrdnungsmiBigkeit B Vorteile: innen und aufSen

und Qualitat

»

Mit dem UIMCert-Giitesiegel
ist es uns gelungen, einen auf

einem hohen Qualititsstandard U i M C ert

beruhenden Nachweis fiir die IT Security

IT-Sicherheit

»
jeweils zu priifenden Scopes
(Priifgebiete) zu etablieren.

Das UIMCert-Giitesiegel do-
kumentiert, dass das Verfahren

»

(soweit ein Standard gegeben

ist) ordnungsgemaf und damit

normenkonform ist. Auch firr Datenschutz/
Auftragsdatenverarbeitung moglich

Erhalt eines Wettbewerbsvorteils durch:

Erhohung des Imagewerts bei (poten-
tiellen) Kunden, Anteilseignern oder
Aufsichtsbehorden;

interne Promotion der Informations-
sicherheit gegeniiber Entscheidern/
Geschiftsfiihrung;

Erhalt eines publicity-wirksamen
Zeugnisses iiber die Qualitét der IT-
Sicherheitsorganisation;

Erlos- und Gewinnzuwichse durch
Vertrauenserhohung;

Verbesserung der Risikosituation/
der Qualitit im Unternehmen.

Im Rahmen eines Siegelungsverfahrens ist oftmals auch der Weg das Ziel: Die Qualitét im Rahmen der Prozesse

wird maBgeblich verbessert ohne dabei die z. T. sehr formalen Anforderungen einer Zertizierung erfiillen zu

miissen. Vielmehr werden Schwachstellen erkannt und systematisch korrigiert.

Warum sollte ich mich fiir den Erwerb eines UIMCert-Glitesiegels entscheiden?

»  systematische Priifung des vorhandenen Systems anhand eines etablierten Verfahrens;

»  Steigerung des Risikobewusstseins bei den Entscheidungstrigern;

»  Verbesserung der IT-Sicherheits- und Prozess-Qualitiit durch systematische Priifung;

»  Moglichkeit, sich auf besonders kritische und relevante Teile des Unternehmens zu konzentrieren;

»  Kostenlenkungseffekte im Sinne von optimalen Budget-/Investionsentscheidungen;

»  Moglichkeit zur Diskussion von Problemen mit unabhéingigen, fachkundigen Experten;

»  Verankerung von priventiven und reaktiven Verbesserungszyklen in der IT-Sicherheit.
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Vorgehensweise - Auditierung und Giitesiegelerteilung

: N
( Informationsgespréach ) Toolkit
ISO 27001-Zertifizierung

I v

4
Phase 1: i . i
[ Angebot ) ( Voruntersuchun —)[ Angebot/Vertrag ) ( Phase 2: Audit )

< [ Angebotserweiterung ) ~N
p N [ Audit
Voruntersuchung: |
Risiken/Schutzbedarf/
Status/Mallnahmen/ggf. [ Auditbericht )
Netzwerktests
1
( )
Bewertung/Kurzbericht Optimierung des
Datensicherheitsprozesses
| durch die Organisation
N
ggf. Verbesserung des
Informationssicherheits- nem
L managements ( Audit erfolgrelch?
I ja [
( A . [ Zertifikat ) ( Phase 3: Siegelung )
Zertifizierung nein

erfolgversprechend?

L v
I ja [ Uberwachung ) ( Phase 4: Follow-Up )

Abb.: Diese Phasen haben im Zusammenhang mit den untenstehenden Einflussgroen ein unterschiedliches Gewicht bei einer Auditierung.

Einflussgrofen einer Glitesiegelerteilung
Die Kosten fiir eine Giitesiegelerteilung lassen sich nur schwer allgemeingiiltig beziffern. Sie sind im konkreten
Fall von folgenden Gegebenheiten/Einflussgroflen abhingig:
»  Strukturen (Anzahl der Niederlassungen/Organisationseinheiten, Verteilung der Systeme o. 4.)
»  Gesamt-Komplexitit des [T-Systems (Anzahl und Art der Subsysteme und ihre Vernetzung)
»  Konkret zu giitesiegelnde Teile des gesamten Systems (Scopes)
» bei mehreren Teilen: Unterschiedlichkeit der einzelnen Teile und ihr Verhiltnis zueinander
(Konnektivitdt, Schnittstellen, Ubergabepunkte)
»  Qualitdt der Dokumentation sowie Notwendigkeit zur Durchfithrung von sog. Funktionalititspriifungen
zur Erginzung der Dokumentation
»  Qualitdt der Umsetzung
»  Qualitdt und Umfang der Audit-Vorbereitungen

Aufgrund der unterschiedlichen Auspriagung dieser Kosten-Einflussfaktoren kann eine seridse Preisschdtzung
fiir eine Giitesiegelerteilung nur auf der Basis einer Kenntnis der Einflussgrolen vorgenommen werden.

Das UIMCert-Giitesiegel kann in manchen Fillen als Vorstufe fiir stirker formalisierte Giitesiegel/Zertifikate
genutzt werden, da in dem Auditbericht eine verfahrensinduzierte Nachdokumentation vorher nicht hinreichend
tief dokumentierter Gebiete erfolgen kann. Dies fithrt bei gleich hohem Anspruchsniveau zu einer gewissen
Erleichterung bei der Erfiillung der Dokumentationsbedingungen.
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Bei Interesse oder weiteren Fragen, zogern Sie nicht und sprechen uns an!

Tel.: 0202-9467 726-300 E-Mail: certification@uimcert.de
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