2 ®
U l M Ce r t Unternehmens- und Informations-Management Certification
GmbH

f‘.,
i
a
‘,I.

%
i\

@ Sicherheit informations-
technischer Systeme

gl (IT-Sicherheitsgesetz / IT-SiG)

\

- Jl |

2
3
3

-2
&
9]
c
=
1<
g
c
+
)

g

B=
<9}
1%
S
o

®
c
2
=
T
=
&
g~
o]
©
s
>
+
=)
S
™
A
O
N
N
N
O
<
)]
N
o
N
e
X
o}
[T
+
o
)
«
O
N
N
N
)
<
> |
N
=)
N
e
o
=
+
©
=
9]
=%
Q.
=
Lo
-
=
N
<
+
)
—
=
jele}
5

UIMCert Gmbl—h; —
Otto-Hausmann-Ring 113 £ Z

bei

= (( DAkkS 42115 Wuppertal

2 Deutsche Tel: (0202) 9467 726-300

(f_g Akkreditierungsstelle Fax: (0202) 9467 726-9300 §
D-ZM-17294-01-01 E-Mail: certification@uimcert.de

Internet: www.UIMCert.de )




Ul.MCert®

GmbH

Was ist das IT-Sicherheitsgesetz?

Das IT-Sicherheitsgesetz ist ein ,,Artikelgesetz, d.h. es beschriinkt sich auf die Anderung bestehender Gesetze. Zentral
ist die Anderung des BSI-Gesetzes; aber auch im Energiewirtschafts- und Telekommunikationsgesetz sind Anderungen
herbeigefiihrt worden. So ist neben dem BSI bspw. auch die Bundesnetzagentur eine Aufsichtsbehorde tiber die Betreiber
von , kritischen Infrastrukturen®, kurz KRITIS. Hierzu zdhlen Einrichtungen aus dem Bereich der Versorgung mit Grund-
bediirfnissen (Energie, Wasser, Erndhrung, Gesundheit), sowie den Sektoren Finanz- und Versicherungswesen, Transport,
Informationstechnik und Telekommunikation, soweit sie ,,von hoher Bedeutung fiir das Funktionieren des Gemeinwesens
sind®“. Im Vergleich der genannten Branchen zeigte sich bisher ein uneinheitliches IT-Sicherheitsniveau, was auch auf die

bis dato fehlenden brancheniibergreifenden Regelungen zuriickzufiihren ist.

Das IT-Sicherheitsgesetz (Gesetz zur Erhhung der Sicherheit informationstechnischer Systeme) hat zum Ziel, die IT-
Sicherheit insbesondere bei Institutionen innerhalb der kritischen Infrastrukturen (,,KRITIS) gesetzlich zu regeln und zu
verbessern. Unternehmen miissen nun gewisse Mindestanforderungen erfiillen und diese auch nachweisen. Die Institutio-

nen sind ferner verpflichtet, Hackerangriffe an das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) zu melden.

Durch das IT-Sicherheitsgesetz wurden aulerdem weitere Gesetze wie z. B. das Energiewirtschaftsgesetz gedndert. Durch
die Anderung des Energiewirtschaftsgesetz werden sdmtliche Strom- und Gasnetzbetreiber verpflichtet, den IT-Sicherheits-

katalog der Bundesnetzagentur umzusetzen und ein ISMS einzufiihren.

Muss mein Unternehmen das Gesetz einhalten?

Das IT-Sicherheitsgesetz enthilt Anforderungen an die  Die KRITIS wurden in folgende Sektoren aufgeteilt:

Informationssicherheit zum Schutz kritischer Infra- » Energie
strukturen. Demnach miissen ,,nur” Unternchmen das » Informationstechnik und Telekommunikation
IT-Sicherheitsgesetz beachten, welche in diesem Be- » Transport und Verkehr

» Gesundheit

reich tdtig sind. Der Begriff , Kritische Infrastruktur®

(KRITIS) wurde vom Bundesministerium des Innern > Wasser

wie folgt definiert: ” E.rnahrung .
» Finanz- und Versicherungswesen

,Kritische Infrastrukturen sind Organisationen » Staat und Verwaltung

und Einrichtungen mit wichtiger Bedeutung » Medien und Kultur

fir das staatliche Gemeinwesen, bei deren

Ausfall oder Beeintrachtigung nachhaltig Sofern Sie unsicher sind, ob Ihr Unternehmen ebenfalls in diese
wirkende Versorgungsengpasse, erhebliche Sektoren fallt, konnen Sie gerne auf uns zukommen.
Stérungen der offentlichen Sicherheit oder

andere dramatische Folgen eintreten wir-

den.

“

Bildquelle: pixelio.de / Reiner Sturm // Deckblatt: Rainer Sturm, Wolfgang Dirschel, Cornerstone
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Wissenswertes zum IT-Sicherheitsgesetz

Was muss in unserem
Unternehmen beachtet und
umgesetzt werden?

Das IT-Sicherheitsgesetz verlangt von KRITIS-Betreibern, un-
ter Einhaltung des aktuellen Stands der Technik, die Implemen-
tierung von organisatorischen und technischen Vorkehrungen
zur Vermeidung von Storungen der Verfiigbarkeit, Integritit,
Authentizitit und Vertraulichkeit der informationstechnischen

Systeme, Komponenten oder Prozesse.

Zusitzlich wird eine Uberpriifung der Umsetzung der im IT-
Sicherheitsgesetz festlegten Anforderungen gefordert. Diese
Uberpriifung soll alle zwei Jahre stattfinden und kann sowohl
durch Zweitparteienaudits oder insbesondere durch eine bran-
cheniibliche Zertifizierung nachgewiesen werden. Die fiir die je-
weiligen Branchen relevanten Standards und Verfahren kénnen
vom BSI unter Beriicksichtigung der Betreiber und der Wirt-
schaftsverbénde definiert werden.

Miissen wir uns an einer
ISO-Norm orientieren?

Fiir Betreiber von Energieversorgungsnetzen und Energieanla-
gen wurde von der Bundesnetzagentur (BNetzA) im Benehmen
mit dem BSI ein Sicherheitskatalog erstellt, nach dessen Vorga-

ben sich die Betreiber auszurichten haben.

Die BNetzA hat hierzu den IT-Sicherheitskatalog entwickelt
und veroffentlicht, welcher die Einfithrung und Umsetzung ei-
nes Informationssicherheitsmanagementsystems (ISMS) fiir die
IKT-Systeme der Netzbetreiber fordert. Innerhalb dieses Kata-
logs wird auf den Informationssicherheitsmanagementstandard
ISO/TEC 27001 in Verbindung mit branchenspezifischen Sub-

Normen verwiesen.

Das ISMS soll auf Basis der ISO/IEC 27001 geplant und imple-
mentiert werden. Bei der Implementierung sind hierbei die An-
forderungen der ISO 27002 sowie der jeweiligen branchenspe-
zifischen Subnormen (bspw. DIN ISO/IEC TR 27019 ,,Leitfaden
fiir das Informationssicherheitsmanagement von Steuerungssys-
temen der Energieversorgung®) zu beriicksichtigen. Innerhalb
der ISO 27002 und den darauf aufbauenden Subnormen werden
Hilfen bei der Umsetzung der ISMS Anforderungen gegeben
und die Standardmafinahmen um die branchentypischen Sicher-

heitsbelange erweitert.

Telekommunikationsdiensteanbieter, Betreiber von 6ffentli-
chen Telekommunikationsnetzen und Erbringer von 6ffentlich
zugédnglichen Telekommunikationsdiensten miissen sich den
Anforderungen des ,,Katalogs von Sicherheitsanforderungen
fiir das Betreiben von Telekommunikations- und Datenverarbei-
tungssystemen sowie fiir die Verarbeitung personenbezogener
Daten® unterwerfen. Hierbei wird ebenfalls auf die ISO 27001

als Grundlage fiir den Aufbau eines ISMS referenziert.

Welche Meldepflichten
bestehen?

Betreiber kritischer Infrastrukturen miissen eine Kontaktstelle
einrichten, um Informationen durch das BSI zu erhalten und
erhebliche Storungen der Verfligbarkeit, Vertraulichkeit, Integ-
ritdt oder Authentizitdt an das BSI zu melden. Eine Ausnahme
hiervon bilden die Bereiche Energie und Telekommunikation,
welche zwar ebenfalls einen Ansprechpartner fiir [T-sicherheits-
relevante Themen benennen miissen, die Meldungen aber an die

Bundesnetzagentur erfolgen.

Betreiber von Strom- und Gasnetzen mussten der

BNetzA bis zum 30.11.2015 einen Ansprechpartner
IT-Sicherheit benennen.

Ist eine Zertifizierung
verpfichtend?

Eine Kernvorgabe des IT-Sicherheitsgesetzes ist die Forde-
rung, dass Betreiber kritischer Infrastrukturen ,,angemessene
technische und organisatorische Vorkehrungen zur Vermei-
dung von Stérungen treffen und dabei den Stand der Technik
einhalten miissen. Als ,,angemessene Vorkehrungen* wird der
Autfbau eines ISMS und die Ausrichtung nach dem Informati-
onssicherheitsstandard ISO 27001 gemeinhin angesehen. Das
IT-Sicherheitsgesetz fordert weiterhin, dass die Umsetzung der
technischen und organisatorischen Maflnahmen durch Audits
oder Zertifizierungen nachgewiesen wird. Ein solcher Nachweis
kann durch eine ISO 27001 Zertifizierung erbracht werden.

Fiir Betreiber von Energienetzen ergibt sich die Forderung nach
einer Zertifizierung durch den IT-Sicherheitskatalog. Dort wird
explizit eine Zertifizierung des ISMS geméaf ISO 27001 durch
eine akkreditierte Zertifizierungsstelle (wie z. B. die UIMCert)
gefordert. Diese Zertifizierung muss durch die betroffenen
Strom- und Gasnetzbetreiber bis zum 31.01.2018 nachgewiesen

werden.
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Ablauf einer Zertifizierung gemdfl 1SO 27001

Stufe 1

Stufe 2

Uberwachung

Dokumentationsprufun:

Grundlegende Feststel
Zertifizierungsfahigkeit

Durchsprache von evtl.
Audit-Findings

Uberpriifung der Umse
dokumentierten Prozes

Auditierung der Wirksa
ISMS vor Ort

Durchsprache der Audi

Entscheidung tber
Zertifikatserteilung du
Leitung der Zertifizier

ggf. Uberwachung der
von (Neben-)Abweichu

Jahrliche regulare
Uberwachungsaudits

1. Stufe-1-Audit
» Dokumentationspriifung
» Ggf. Ubersendung der Auditfeststellungen an den Kun-
den
» Grundlegende Feststellung zur
Zertifizierungsfahigkeit

2. Stufe-2-Audit
» Auditierung der Ergebnisse der
Dokumentenpriifung vor Ort
» Erstellung des Auditberichts

3. Entscheidung iiber Zertifikatsvergabe

Die oben dargestellten Schritte stellen den Auditierungs-/Zerti-
fizierungsablauf dar. Dieser besteht aus drei Teilen. Im Stufe-
1-Audit findet eine grundsitzliche Betrachtung des Manage-
mentsystems auf Basis der Dokumentation als Vorbereitung
auf das Stufe-2-Audit dar. Zusétzlich muss zur Bewertung der
grundsitzlichen Zertifizierungsfihigkeit des Informationssi-
cherheitsmanagementsystems eine Vor-Ort-Begehung erfol-
gen. Die Norm sieht vor, dass nach Stufe 1 ein Abbruch des
Audits moglich ist, sollte die Dokumentation und/oder andere
individuelle Bedingungen dies nahelegen. Auditfeststellungen
aus der Stufe 1 werden dokumentiert und Thnen mitgeteilt, ein-
schlieBlich der Hinweise zu identifizierten Schwachstellen, die
wihrend des Audits der Stufe 2 als Nichtkonformitét eingestuft

werden konnten.

Die Stufe 2 beinhaltet das eigentliche Audit in Form eines Vor-
Ort-Audits. Hierbei wird die Umsetzung einschlieBlich der
Wirksamkeit des Managementsystems des Kunden unter Be-
rliicksichtigung der verschiedenen Standorte bewertet. Auf Basis
des abschlieBenden Priifberichts wird dann durch die Zertifizie-
rungsstellenleitung die Entscheidung iiber die Erteilung bzw.

Verldangerung des Zertifikats getroffen.

Bildquelle: pixelio.de / Tim Klostermeier



Unterstiitzungsmoglichkeiten durch die UIMCert

Erstzertifizierungs-Audit

Voraussetzungen

Die UIMCert darf kein ISMS zertifizieren bevor der Auditee nicht mindestens ein Management Review und ein internes Audit

durchgefiihrt hat. Der Auditee muss ein zertifizierungsnormkonformes, dokumentiertes und implementiertes ISMS betreiben. Die

UIMCert darf keine bestimmte Art der Dokumentation des ISMS voraussetzen. Das Erstzertifizierungsaudit setzt sich aus zwei

Stufen zusammen.

Stufe 1

In der ersten Auditstufe werden folgende Themen begutachtet:

» Auditierung der Managementsystem-Dokumentation

» Beurteilung der standortspezifischen Bedingungen

» Ermittlung der Bereitschaft fiir ein Stufe-2 Audit

» Bewertung des Status im Hinblick auf das Versténdnis
der Normanforderungen, die Identifizierung von Schliis-
selleistungen und das Betreiben des ISMS

» Sammlung von Informationen bzgl. des Geltungsbe-
reichs, der Standorte und der zugehorigen gesetzlichen
und regulatorischen Aspekte und deren Einhaltung

» Bewertung der Zuteilung der Ressourcen fiir Stufe-2
Audit

» Bestimmung der Schwerpunkte fiir das Stufe-2 Audit

» Beurteilung, ob interne Audits und Managementbewer-
tungen geplant und durchgefiihrt werden.

Dabei geht es in erster Linie darum sich einen Eindruck tiber die
Zertifizierungsreife der jeweiligen Organisation zu verschaffen
und aus diesen gewonnenen Informationen néhere Einzelheiten
fiir den zweiten Schritt des Audits zu ermitteln, so dass sich die
zweite Phase des Audits und die eingesetzten Ressourcen planen

lassen.

Weiterhin werden die Ergebnisse dem Auditee in Form eines
schriftlichen Berichts zur Verfiigung gestellt und dienen ihm zur
Umsetzung der zur Normerfiillung notwendigen Anderungen
im Unternehmen. Dabei wird der Auditee auf Findings hinge-
wiesen, die innerhalb des Stufe-2 Audits als Nichtkonformititen

gewertet werden konnten.

Je nach Art und Umfang der im Stufe-1 Audit aufgedeckten
Sachverhalte und ggfs. erkannten Findings wird entschieden, ob
der Auditee fiir das Audit der Stufe 2 bereit ist und ob das Stu-
fe-2 Audit sinnvoll durchgefiihrt werden kann. In Abhédngigkeit
dieser Ergebnisse wird ein Termin fiir das Stufe-2 Audit verein-
bart.

Stufe 2

Im zweiten Schritt wird die Umsetzung der Normforderungen
vor Ort begutachtet und bewertet. Am Abschluss der beiden

Phasen des Audits wird vom Auditteam ein Auditbericht erstellt,
welcher spéter als Grundlage fiir die Zertifizierungsentschei-
dung dient.

Folgende Informationen miissen die Auditoren der Leitung der
Zertifizierungsstelle zur Verfiigung stellen, damit diese eine Ent-
scheidung tiber die Zertifizierung treffen kann:

» Auditberichte

» Anmerkungen zu den Nichtkonformititen und, wo zutref-
fend, zu Korrekturen und Korrekturmafinahmen, die von
der auditierten Organisation getroffen wurden,

» Bestdtigung der an die Zertifizierungsstelle gelieferten
Informationen, die in der Antragspriifung verwendet
wurden und

» Empfehlung, ob die Zertifizierung gewdhrt werden soll
(zusammen mit Bedingungen bzw. Beobachtungen).

Uberwachungsaudits
(periodische Audits)

Zur Uberpriifung der Normkonformitiit finden Uberwachungs-
audits bei den zertifizierten Organisationen statt. Die Audits sol-
len mit Ausnahme des Rezertifizierungsaudits je innerhalb eines
Kalenderjahres stattfinden, das erste Uberwachungsaudit jedoch
innerhalb der ersten 12 Monate nach dem Zertifizierungsaudit.
Das Uberwachungsaudit stellt ein Vor-Ort-Audit dar, bei dem
» die zur Beseitigung der Schwachstellen ergriffenen Mal-
nahmen bewertet werden.
» eventuelle Beschwerden behandelt werden.
» die Wirksamkeit des Managementsystems tiberpriift wird.
» festgestellt wird, ob die Fortschritte geplanter Tétigkeiten
auf eine stdndige Verbesserung abzielen.
» Anderungen, die dem ISMS unterliegen, Anderungendes
SoA oder von umgesetzten MaBnahmen bewertet werden.
» die Implementierung, Aufrechterhaltung und Effektivitét
von Mafinahmen gepriift werden.
» die ordnungsgeméife Nutzung von Zeichen und Zertifizie-
rungsverweisen gepriift wird
» die Risikobetrachtung liberwacht wird.
» interne Audits, die Managementbewertung und korrektive
Mafnahmen tiberwacht werden.

Seite 5
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Informationssicherheits- und
Informationsmanagement

Die Informationsmanagementsysteme werden nach den
Anforderungen der Informationssicherheitsmanage-
ment-Norm ISO 27001 hinsichtlich der organisatori-
schen Grundlagen der Informationssicherheit und deren
Umsetzung gepriift. Hierbei kann die Umsetzung der
geforderten Informationssicherheitsaspekte ebenso be-
trachtet werden wie ergidnzend die Anforderungen des

BDSG.

Eine Zertifizierung gemiBl ISO 27001 (nativ oder auf
Basis des IT-Grundschutzes des BSI) basiert auf vorge-
gebenen Verfahren und Abldufen im Hinblick auf einen
spezifischen Anforderungskatalog. Daneben bieten wir
Ihnen auch die Mdglichkeit, ausgewéhlte Gebiete der
IT-Sicherheit zu auditieren. Ergénzend hierzu kdnnen
ITIL-orientierte Priifungen auf Basis der ISO 20000
flir Prozesse und Verfahren des Servicemanagements
durchgefiihrt werden.

IDW

Institut der Wirtschaftsprifer

-
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Datenschutz

Die Priifungsstandardreihe der UIMCert ,, Standards fiir die
Priifung der Datenschutzordnungsmafigkeit von verarbeiten-
den/verantwortlichen Stellen (PS 101)*, ,,Produkten/Systemen
(PS 102) und ,,Verfahren (PS 103)“ zeigt die Anforderungen
der DatenschutzordnungsmaBigkeit auf. Die Priifungshandlun-
gen beziehen sich primér auf die gelebte Umsetzung der Anfor-

derungen.

In vielen Datenschutzgesetzen ist eine Vorabkontrolle gefor-
dert. So miissen automatisierte Datenverarbeitungsverfahren
(IT-Programme/-Systeme) noch vor der Einfithrung auf ihre
OrdnungsmaéBigkeit gepriift werden. Auch wenn dies oftmals
zu den origindren Aufgaben des DSB gehort, kann die UIMCert
vorbereitend unterstiitzen. Gleiches gilt auch fiir die gemél EU-
Datenschutz-Grundverordnung fiir Verfahren vorgesehene Da-
tenschutz-Folgeabschitzung, welche nach dem 25.05.2018 in

Betrieb genommen werden.

Wir konnen die Umsetzung der vertraglich vereinbarten Sicher-
heits- und DatenschutzmaBnahmen durch die Kunden bei den
Dienstleistern gemdf den Anforderungen zur Auftragsdaten-
verarbeitung iiberpriifen, auch innerhalb eines Vor-Ort-Audit-

termins (sdmtliche Rechtsnormen).

Ferner kann eine Datenschutz-Giitesiegelung durch das Unab-
hingige Landeszentrum fiir Datenschutz Schleswig-Holstein
(ULD), das erste staatliche Giitesiegel im Datenschutzbereich,
fiir IT-Produkte vorgenommen werden. Ein wesentlicher Be-
standteil der Priifung, die wir im Rahmen unserer Tatigkeiten als
sachverstidndige Priifstelle durchfiihren, ist die Dokumentation
des Produkts/Verfahrens.

Bildquelle: pixelio.de / Gecko, LucB7, Susanne Wetzel



UIMCert: lhr Zertifizierer

Die UIMCert GmbH ist ein fiihrendes Unternehmen in den Bereichen IT-Sicherheits- und Datenschutzzertifizierung. Wir haben

einen unabhéngigen Ausschuss zur Sicherstellung der Unparteilichkeit, der die Geschéftsfilhrung in wichtigen Fragen im Bereich

IT-Management, IT-Sicherheit und Datenschutz sowie Zertifizierung berit.

Wir verfiigen iber qualifiziertes und erfahrenes Personal fiir die Auditierung und Zertifizierung in den genannten
Bereichen. Wir sind bei der ,Deutschen Akkreditierungsstelle GmbH®“ (DAKKS) fir den Standard ISO 27001 und
Prototypenschutz sowie beim ,,Unabhéngiges Landeszentrum fiir den Datenschutz* (ULD) fiir Datenschutzauditierung (fiir Recht

und Technik) akkreditiert.

Wir haben dartiber hinaus eigene Priifsysteme flir IT-Sicherheit und Datenschutz (datenverarbeitende Stellen und

Produkte) entwickelt, innerhalb derer wir nach erfolgreicher Auditierung gemaf priifbaren standardisierten Normen ein eingetra-

genes Giitesiegel verleihen.

Informations-
sicherheit

ISO 27001 (nativ)

Institut der Wirtschaftspriifer

IDW

’r Datenschutz

» ULD-Giitesiegel

» IDW PS 330
(Sicherheitsaudit)
» IDW PS 331
(Sicherheitsaudit)
» IDW PS 880

ISO 27001 auf Basis
IT-Grundschutz

Umsetzung des Best
Practice ISO 27002

»

»

UIMCert-Giitesiegel
[Stellen, Produkte und Verfah-
ren]

Audit im Rahmen der

interne Audits /Analysen (SiS-
SA)

(Software)

Informationsmanagement

» IS0 20000 (Service-
Management)

» Auswahl und Priifung
einzelner Bausteine

Auftragsdatenverarbeitung
» Vorabkontrollen
» interne Audits /Analysen
(Datenschutz-Checkup)
Grundsétzlich sind Priifungen auf
Basis aller Datenschutzgesetze
moglich (Bundes-, Landes-,
Kirchen- und Sozialrecht)

Normen der Wirtschaftspriifer/
IDW-Standards

Rechnungsrelevante Verfahren und Produkte miissen auf ihre
OrdnungsméBigkeit gepriift werden. Hierbei bietet die UIM-
Cert die Erstellung von Testaten auf Grundlage der Standards
des Instituts der Wirtschaftspriifer (IDW) an, die insbeson-
dere fur Hersteller und Anbieter von entsprechenden Systemen,
aber auch fiir die einsetzenden Institutionen von hohem Nutzen

sind.

Schulung, Fortbildung, Tools und
wissenschaftliche Projekte

Wir fiihren auch wissenschaftliche Projekte durch, vor allem
auf den Gebieten E-Business und IT-Sicherheit. Auch bieten wir
Workshops fiir Fiihrungskrifte, Schulungen fiir Mitarbeiter so-
wie Aus-, Fort- und Weiterbildungsmafinahmen fiir Fachkréfte in
der IT-Sicherheit und im Datenschutz als UIMCollege-Seminar
oder als Inhouse-Veranstaltung an. Ferner kann mittels eCollege
unabhéngig von Ort und Zeit Wissen vermittelt und Mitarbeiter
sensibilisiert werden.

Durch die Verbindung mit der UIMC stehen der UIMCert die
von der UIMC entwickelten Tools zur Verfligung, die eine hohe
Effizienz durch computerisiertes Arbeiten ermdglichen, wie z.
B. das UIMC-Tool fiir Analyse und Berichterstellung (UTAB).
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Ul.MCert®

»

»

»

»

»

»

»

»

»

»

»

GmbH

Umsetzung des IT-Sicherheitsgesetzes

mit Hilfe der UIMCert

Wie kann uns die UIMCert

unterstiitzen?

Als akkreditiertes Unternehmen kénnen wir Thnen fol-

gende Unterstlitzung anbieten:

Auditierung der Managementsystem-
Dokumentation

Beurteilung der standortspezifischen
Bedingungen

Ermittlung der Bereitschaft fiir
Zertifizierungsaudit

Begutachtung der Umsetzung der
Normforderungen vor Ort
Begutachtung der Umsetzung der
dokumentierten Verfahren
Uberpriifung der Leistungsfihigkeit des ISMS

Wenn die Institution nicht weill, wo Sie qualitativ steht,
hat die UIMCert ein Konzept entwickelt, um den Status

quo der Institution zu evaluieren. Die UIMCert kann:

Priifung des Fortschritts der Implementierung
eines ISMS

Ermittlung des Grades der Erfiillung anwendbarer
Anforderungen an das ISMS

Priifung der Anwendung und Wirksamkeit des
ISMS

Identifikation von Sicherheitsschwachstellen
Feststellung von Verbesserungspotential

Zu Beginn kann auch gerne zunichst ein Workshop
durchgefiihrt werden, durch den das Projekt, die ausge-
wihlten Normen und die Ziele definiert werden konnen.

Warum sollte uns gerade die
UIMCert unterstiitzen?

Die UIMCert besitzt als DAkkS akkreditiertes Unternehmen
umfangreiche fachliche Kompetenz im Umfeld der Informati-
onssicherheit. Durch unsere qualifizierten ISO 27001 Lead-Au-
ditoren, Auditteamleiter und Datenschutzexperten, die sowohl
mit Zertifizierungen und Giitesiegelungen als auch mit Normen
und deren Eigenheiten bestens vertraut sind und damit ausfiihr-
liche Fach- und Methodenkompetenz besitzen, konnen wir Ih-
nen praxisgerechte Auditierungen bieten und Sie auf dem Weg

zur Zertifizierung unterstiitzen.

Die UIMCert kennt die Informationssicherheitsmanagement-
prozesse in Institutionen unterschiedlicher Branchen sehr genau
und kennt daher auch die Fallstricke bei den jeweiligen Prozes-
sen und kann gezielt auf die individuelle Situation der Auditees

eingehen.

Die UIMCert bietet die Durchfiihrung von Priifungshandlungen
zur Erlangung eines ISO 27001 Zertifikats, bei Bedarf unter Be-
riicksichtigung von branchenspezifischen Subnormen, sodass
der Beleg fiir die Umsetzung der Forderungen des IT-Sicher-
heitsgesetzes eine hohe Glaubwiirdigkeit und damit hohe Ak-

zeptanz aufweist.

Durch die jahrelange Tatigkeit in diesem Normumfeld und
durch Festlegung der genauen Arbeitsschritte konnen wir mit
Ihnen gemeinsam ein klar strukturiertes und transparentes Ver-
fahren durchfiihren und helfen Thnen somit, Zeit und damit auch
Kosten zu sparen. Die Ergebnisse der Begutachtung werden von
uns in einem Bericht zusammengefasst, mit welchem Sie durch
die Dokumentation der eventuellen Auditfindings auch gleich-
zeitig eine Moglichkeit zur Optimierung Thres ISMS erhalten.

Gerne kéonnen wir Thnen unsere Unterstiitzung vollkommen

unverbindlich einmal personlich vorstellen. Wir freuen uns
auf Thren Kontakt.

Welche Vorteile und Nutzen bringt die UIMCert-Unterstiitzung?
» Fach- und Methodenkompetenz im Fachgebiet und in der OrdnungsmaéBigkeitspriifung
» unabhéngige, schnelle und routinierte Priifung von Verfahren und Konzepten
» Nutzung eines etablierten Tools zur Effizienz- und Effektivitétssteigerung

» langjdhrige Erfahrungen in der Auditierung und Zertifizierung

» Riickgriff auf Best-Practice-Losungen und -Vorgehensweisen

hohe Qualitét durch langfahrig festangestellte, eigene Auditoren

Fragen?
Interesse?
Dann zdgern Sie nicht
und sprechen uns an:
(0202) 9467 726-300
certification@uimcert.de




