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Dies ist keine stille Post:

U I M C O m m u n i C @t i 0 n Um interne Verteilung wird gebeten!

Interessantes zu Datenschutz und Informationssicherheit prasentiert von UIMC und UIMCert

Unternehmenssicherheit in Gefahr durch Smartphones?
Oder was wir aus der Causa WhatsApp im Unternehmen lernen sollten

[Pressemitteilung vom 31.01.2013] In den vergangenen Tagen haben Datenschutz-Behorden ihre Kritik am SMS-
Konkurrenten fir Smartphones ,WhatsApp” fir den automatisierten Adressbuchabgleich gedufSert. Um diese (eine der
weltweit fiinf beliebtesten) App nutzen zu kénnen, wird das gesamte Adressbuch dem Anbieter zugadnglich gemacht.
Die Nutzung ist freilich freiwillig, doch kénnen sich diejenigen, die im Adressbuch des Nutzers gespeichert sind und
eigentlich kein WhatsApp nutzen wollen, nicht dagegen wehren. Zudem wurde die App in der Vergangenheit schon
oftmals aufgrund der grundsétzlich unzureichenden Sicherheit kritisiert. In diesem Zusammenhang entstehen nun-
mehr auch Risiken fir Unternehmen und die Vertraulichkeit von Daten.

Nicht zuletzt aufgrund des sog. ,Smartphone-Booms” durch sehr benutzerfreundliche Gerate und Systeme wie das
Apple iPhone oder den Android-Betriebssystemen, ist die Nutzung von sog. Mobile Devices auch in Unternehmen
sehr verbreitet. Gerdte, Systeme und Apps sind aber primdr fiir den Konsumentenmarkt und nicht fir das Geschéaftsum-
feld entwickelt worden, so dass die Schwerpunkte mehr auf Bedienungsfreundlichkeit als auf Sicherheit und Rechts-
konformitat liegen.

Die Nutzung solcher Systeme aus unternehmerischer Sicht fiihrt zu entsprechenden Risiken, wenn beispielsweise
Kalender online synchronisiert, E-Mails abgerufen oder — wie bei der Nutzung von WhatsApp — Daten aus dem Ad-
ressbuch des Nutzers (automatisch oder nach Bestatigung) mit einem fremden Anbieter (der auch noch in den USA
sitzt, was datenschutzrechtlich ein zusitzliches Problem darstellt) abgeglichen werden.

Dies zeigt — und dies gilt nicht nur fir WhatsApp —, dass diese Systeme oftmals datenschutzrechtlich und zum Teil
mehr noch im Hinblick auf die Informationssicherheit héchst problematisch sind. Diese mobilen Systeme bieten in
der Regel nicht die erforderlichen Sicherheitsfunktionalitdten (wie z. B. Verschliisselung, zentrale Administration oder
Benutzerauthentifizierung), wie es heute zum aktuellen Stand der Technik gehort.

Diese Problemstellung wird durch den aktuellen Trend des ,bring your own device” (BYOD) noch verstarkt, also die
Nutzung von privaten Geraten fiir geschiftliche Zwecke und mit Zugriff auf geschdftliche Systeme. Anders als bei rein
dienstlichen Gerdten, die idealerweise durch die IT zentral verwaltet und streng kontrolliert werden, bestehen bei der
(auch) geschaftlichen Nutzung privater Gerdte Probleme dahingehend, dass die Beschaftigten beim Nutzungsverhal-
ten oftmals keine Unterscheidungen zwischen Privat- und Arbeitsleben vornehmen und dass auch technisch keine
Trennung zwischen beiden Nutzungsarten vorgenommen werden kann. Folglich werden ungepriifte Programme/Apps
installiert, die Schadcode enthalten kénnen oder den o. g. Datenabgleich mit z. T. sensiblen Unternehmensdaten vor-
nehmen, was einen DatenschutzverstoR darstellen kann.

Jede IT- und Geschiftsleitung sollte sich daher fragen, ob die Nutzung von aktuellen IT-Trends (wie die Nutzung von
Smartphones oder einer BYOD-Strategie) mehr Wert oder mehr Gefahr fiir das Unternehmen darstellt. Im Rahmen der
Nutzen-Risiko-Abwagung ist es erfahrungsgemdl’ zielfiihrend, dies in den jeweiligen Unternehmensbereichen und vor
allem in der Geschiftsfuhrung durch einen Praxis-Workshop zu diskutieren... schlie8lich ist oftmals auch die Unter-
nehmensleitung die treibende Kraft bei der Umsetzung ,mobiler Strategien”.
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Mehr Pressemitteilungen und eine Historie der UIMCommunic@tion-Newsletter finden Sie hier:
www.UIMC.de/communication

ey

Was ist UIMCommunic@tion?

UIMCommunic@tion ist der neue Informationsservice der UIMC und
der UIMCert. Dieser ,Newsletter” wird regelmalig erscheinen, lhnen
stets der Rechnung beigelegt und auf unserer Internetseite unter

A ?
www.UIMC.de/Communication veroffentlicht. Haben Sie Fragen?

UIMC Dr. VossgeiN GMBH & Co KG
Nutzenberger Stralse 119
42115 Wuppertal
Tel.: (02 02) 2 65 74 -0
Fax: (02 02) 265 74 -19

Viel Spaﬁ beim Lesell! E-Mail: consultants@uimc.de

Internet: www.UIMC.de

Wenn Sie diesen Service auch dann nutzen méchten, wenn Sie keine
Rechnung erhalten, konnen Sie die Zusendung auch unter o. g. Inter-
netadresse bestellen oder schicken Sie an communication@uimc.de
eine E-Mail.




www.UIMC. de/ Communication

auch als Download unter

UiMCommunic@tion

Interessantes zu Datenschutz und Informationssicherheit prasentiert von UIMC und UIMCert
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Hinweise fiir die sichere Nutzung von
(dienstlichen) Smartphones!

Es sollten keinerlei Anderungen an den Sicherheitsein-
stellungen der Gerdte vorgenommen werden (wie bei-
spielsweise Verschliisselung etc.). Auch sollten keine Ver-
dnderungen am Betriebssystem vorgenommen werden,
die nicht vorab von der IT-Abteilung genehmigt wurden
(z. B. Jailbrack oder andere , Customed ROMs*).

Es gilt zu beachten, dass auch Mobiltelefone von Schad-
software befallen werden koénnen, die tiber SMS, MMS
etc. verbreitet wird. Gleiches gilt fir den Download von
Programmen (Apps). Bei Unregelmaligkeiten sollte die
[T-Abteilung unverziiglich informiert werden. Zudem
sollte die IT-Abteilung gefragt werden, ob der Download
einer App sicherheitstechnisch akzeptiert ist.

Es sollten ausschlieBlich von der IT-Abteilung freigege-
bene Apps installiert und genutzt werden. Das Herun-
terladen aus offiziellen Quellen (z. B. Apple Appstore
oder Google Play Store) verringert das Risiko von Schad-
codes.

Save the Date

20.03.2013:
Praxis-Workshop ,Social Media im Unternehmen”
in Wuppertal

24.04.2013:
IT-Trends Sicherheit (Vortrag der UIMC zum Thema
,Faktor Mensch” in der IT-Sicherheit) in Bochum

14.-16.05.2013:
IT-Sicherheitskongress des BSI in Bonn/
Bad Godesberg

Weitere Infos & Termine:
www.UIMC.de/Termine

Die auf dem Smartphone gespeicherten Daten sind
entsprechend zu schiitzen. Hierzu ist ein Code/
Passwort zur Anmeldung zu nutzen. Das Passwort
ist mindestens numerisch und 4 Zeichen lang. Bei
einer Inaktivitit von maximal zwei Minuten sollte
sich der Passwortschutz automatisch aktivieren.

Dies gilt auch fur die SIM-Karte und die Mailbox.
Selbst wenn die Mailbox nicht genutzt wird, sollte
die voreingestellte PIN gedndert werden, um eine
Fremdnutzung zu verhindern. Es ist eine sichere,
schwer zu erratene PIN zu verwenden.

Der beste Schutz ist hierbei jedoch, moglichst weni-
ge vertrauliche Daten auf dem Mobiltelefon zu spei-
chern. Hochvertrauliche Daten, E-Mails etc. sollten
daher nicht unverschlisselt auf dem Smartphones
gespeichert werden.

Mehr Tipps finden Sie in der nidchsten Ausga-
be vom UIMCommunication-Newsletter oder
erfahren Sie bei Threm Ansprechpartner!

UIMCollege-Seminare

[kurzer Auszug]

Auditierung und Zertifizierung gemal
ISO/IEC 27001 [16.04.2013 in Wuppertal]

Datenschutz in katholischen Krankenhiusern
[05.03.2013 in Saarbriicken]

Datenschutz-Management, Teil 2 / Vertiefung
[05.03.2013 in Wuppertal]

Datenschutz-Management gemdl DSG NRW
[15.03.2013 in Wuppertal]

Mehr Seminare unter
www.UIMCollege.de

Bitte senden Sie mir zu den angekreuzten Themen weitere Informationen zu:

D ,Unternehmenssicherheit in Gefahr durch Smartphones?”

Bitte senden Sie mir zuktinftig den UIMCommunic@ation-Newsletter und regelmalig weitere interessante Infor-
mationen per E-Mail zu! Mir ist bekannt, dass ich der kiinftigen Zusendung jederzeit formlos durch die Zusendung
einer E-Mail an communication@uimc.de widersprechen kann.

E-Mail: Unterschrift:

per Fax an (0202) 265 74 - 19 oder formlos per Mail an communication@uimc.de




