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Stets auf dem Laufenden sein?
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Der sichere Hafen 1st gesperrt!

Der Konzern-interne Datentransfer ist in Folge von PRISM nun erschwert

[Wuppertal, Saarbriicken] Es ist heute allgemein (iblich, dass die Datenverarbeitung globalisiert wird. Ob nun innerhalb ei-
nes Konzerns oder mit Hilfe von zunehmend weltweit organisierten Dienstleistern, die den Unternehmen Support im ,follow
the sun“-Prinzip anbieten. Die erforderliche Genehmigung fiir einen Datentransfer ins aulereuropdische Ausland wollen die
Datenschutz-Aufsichtsbehérden in Folge des PRISM-Skandals aber vorerst nicht mehr erteilen, was fiir viele Unternehmen
ein z. T. massives Compliance-Risiko darstellen kann.

In vielen (globalen) Konzernen werden Matrix-Organisationen etabliert, IT-Systeme durch spezialisierte Dienstleister rund
um die Uhr gewartet oder konzernweite Telefonverzeichnisse erstellt. Aber auch die Vermarktung der Produkte findet zu-
nehmend global statt, so dass auch das Customer-Relationsship-Management (CRM) weltweit im Unternehmensverbund
realisiert wird. All dies hat zur Folge, dass personenbezogene Daten auch fiir andere (rechtlich selbstandige) Firmen zugang-
lich sind.

Im Rahmen des Datenschutzes ist es ausschliefSlich dann zuldssig, personenbezogene Daten (ob tiber Kunden oder Mitarbei-
ter) zu Ubermitteln, wenn hierftir sowohl eine Rechtsgrundlage als auch ein ,angemessenes Schutzniveau” beim Empfanger
vorliegt. Dies gilt explizit auch fir die Mutter-, Tochter- oder Schwestergesellschaft eines Unternehmens, da ein solcher
Datentransfer rechtlich nicht privilegiert wird (kein sog. Konzernprivileg).

Sofern ein solcher Datentransfer an ein Unternehmen au8erhalb von Deutschland und der EU stattfindet (wie beispielsweise
aus den USA), sind durch das datentibermittelnde Unternehmen zusétzliche Vorgaben zu beachten, da in den USA kein
dem deutschen oder europdischen herrschenden Datenschutzgesetz existiert. So musste sich beispielsweise das datenemp-
fangende Unternehmen in den USA dem ,Safe-Harvor-Abkommen” unterwerfen oder sog. EU-Standardvertragsklauseln
abgeschlossen werden. Sobald eines dieser beiden Anforderungen erfillt wurde, konnte die zustandige Datenschutz-Auf-
sichtsbehorde eine Genehmigung der Datentibermittlung erteilen.

Die Datenschutzbeauftragten des Bundes und der Lander haben angesichts des Skandals um die umfassende Spionage
durch die USA mittels dem Spahprogramm PRISM bekanntgegeben, vorerst keine Genehmigungen mehr fiir Unternehmen
auf Basis des Safe-Harbor-Abkommens zu erteilen. Auch sollen samtliche einschlagigen Datentransfers auf Grundlage der
Standardklauseln geprift und ggf. ausgesetzt werden.

Somit ist es aktuell kaum maoglich, dass deutsche Unternehmen die Daten mit amerikanischen Konzern-Mittern auszutau-
schen (und sei es nur das Konzern-Telefonbuch), den Support im ,Follow-the-Sun“-Prinzip mit auslandischen Dienstleistern
zu organisieren oder gtinstige Cloud-Dienste von Nicht-EU-Anbietern zu nutzen. Vielmehr missen diese Rahmenbedingun-
gen und die damit verbundenen (prozessualen, finanziellen und personellen) Risiken entsprechend berticksichtigt werden.
Dies gilt furr internationale Prozesse, IT-Systeme, Vertragsverhaltnisse und auch Projekte. Der betriebliche Datenschutzbe-
auftragte sollte hierbei stets der erste Ansprechpartner sein.

Daher ist die UIMC der Auffassung, dass der Datenschutz in die Verhandlungen zwischen der EU und den USA zum Frei-
handelsabkommen aufgenommen werden sollte. Andernfalls weder eine sinnvolle Lésung fir Unternehmen noch eine
angemessene Losung zum Schutz der Personlichkeitsrechte der Betroffenen gefunden werden. E_;!:'-
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Mehr Pressemitteilungen finden Sie hier: www.UIMC.de/communication

Schon gewusst?

Ob hiermit eine Datentibermittlung verbunden ist oder nicht, fir jedes
,Verfahren” [also mittels Software (teil-) automatisierter Prozess] muss Haben Sie Fragen?
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eine Verfahrensiibersicht erstellt werden. Diese Verfahrensiibersicht
ist dem Datenschutzbeauftragten zur Verfiigung zu stellen.

Wir bieten lhnen hierzu das ,computergestlitzte Verfahrensverzeich-
nis” (CVV) fir alle Rechtsgrundlagen zur vereinfachten Umsetzung:
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Treten Sie 1n einen Dialog ein:

Noch Fragen?
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Der sichere Umgang mit Smartphone-
Funktionen

Smartphones werden in Unternehmen und Behorden
immer alltaglicher. Doch neben all den nitzlichen
Funktionen bieten Smartphones zunehmend Diens-
te an, die im privaten Umfeld noch aktzeptabel sind
oder der Nutzer dies zumindest fiir sich selbst ent-
scheiden kann, aber fuir den dienstlichen Gebrauch
problematisch sind. Aus diesem Grunde sollten u. a.
folgende Aspekte beachtet werden:

1. Dienstliche E-Mails, Termine und Adressen soll-
ten ausschlieflich mit von der Firmen-IT bereit-
gestellten Diensten und Programmen synchroni-
siert werden.

2. Synchronisierungen von geschéftlichen (Kon-
takt-) Daten mit Diensten im Internet (beispiels-
weise ,Freunde-Finder” von sozialen Netzwer-
ken) sollten untersagt/unterbunden werden.

3. Internet-Speicherdienste und andere Anlage-
dienste (z. B. iCloud, Google Services oder
Dropbox) sollte fiir dienstliche Zwecke nicht
verwendet werden.

Praxis-Workshop

In vielen Datenschutzgesetzen wird eine formale Vor-
abkontrolle eines neuen IT-Systems gefordert. Doch
auch in Bereichen, wo dies nicht explizit gefordert

wird, so doch mindestens implizit: So sollte eine neue

Software stets nur dann eingesetzt werden, wenn zu-
vor die rechtlichen und technischen Vorgaben ent-
sprechend ,vorab kontrolliert” wurden. Informieren
Sie sich iiber pragmatische Herangehensweisen.
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4. Es sollten ausschlieBlich von der IT freigegebene
Apps installiert und das Herunterladen nur aus
offiziellen Quellen (z. B. Apple Appstore oder
Google Play Store) zugelassen werden!

5. Die Nutzung von offentlichen WLAN-/Wifi-Net-
zen (z. B. Hotspots in Hotels, Cafes oder Flugha-
fen) sollte grundsatzlich verboten werden.

6. Schnittstellen wie Bluetooth, Infrarot oder NFC
sollte bei Nichtbenutzung ausgeschaltet werden.
Gleiches gilt fir etwaige Ortungsdienste.

Weitere Hinweise zur sicheren Nutzung von Smart-
phones haben wir Gbrigens schon in der Ausgabe
01/2013 gegeben.

Mehr Tipps finden Sie in der nachsten Ausgabe vom
UIMCommunic@tion-Info-Brief oder erfahren Sie bei
lhrem Ansprechpartner!

Auszug aus bisher erschienenen Hinweisen/Tipps:
,Der richtige Umgang mit Besuchern” (06/13)
,Clean Desktop Policy” (05/13)

,Beantwortung telefonischer Auskiinfte” (03/2013)
»Nutzung von sozialen Netzwerken” (02/2013)
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Wiinsch dir was!

Wenn Sie im Rahmen der UIMCommunication
tiber ein bestimmtes Thema einmal informiert wer-

den mochten, dann kommen Sie auf uns zu. Ob
Hintergrund-Informationen, Tipps und Hinweise

oder Unterstiitzungswerkzeuge zum Datenschutz
oder zur Informationssicherheit: Gerne kénnen Sie
ein Wunschthema an die Redaktion der Informati-
onsbriefs der UIMC/UIMCert richten.

communication@uimec.de

Bitte senden Sie mir neben den angekreuzten Themen weitere Informationen zu:

D Der Konzern-interner Datentransfer ist in Folge von PRISM nun erschwert

D Computergestiitztes Verfahrensverzeichnis (CVV)

Unser Tipp: Bitte senden Sie mir zukiinftig den UIMCommunic@tion-Info-Brief und regelmaRig weitere interessante
Informationen per E-Mail zu! Mir ist bekannt, dass ich der kinftigen Zusendung jederzeit formlos per E-Mail an
communication@uimc.de widersprechen kann.

E-Mail: Unterschrift:

per Fax an (0202) 265 74 - 19 oder formlos per Mail an communication@uimc.de




