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Wenn einer eine Reise tut

Risiken fiir Geschiftsreisende durch die Nutzung von Hotspots

Das Hotspot-Netzwerk in Deutschland wéchst stetig. Viele Mitarbeiter neigen dazu, auf lhren Geschéftsreisen ein solches WLAN-
Netzwerk zu nutzen, da diese oftmals schneller oder besser verfiigbar als der firmeneigene UMTS-Zugang sind. So gehdren in
Bahnhoten, Flughéfen und Cafés (kostenfreie) offentliche Internetzugédnge schon fast zum Standard. Doch hierbei bestehen auch
Gefahren fiir die Unternehmensdaten und Informationen, auf die die UIMC schon deshalb hinweist, da der Einsatz von mobilen
Gerédten in Unternehmen durch Smartphones und Tablets immer grofer wird, viele Nutzer aber sehr unbedarft mit den Geréten,
Apps und Netzwerken umgehen.

Der Zugang ist schnell eingerichtet: WLAN-Netzwerk auswahlen, verbinden und ggf. noch ein Passwort eingeben und schon ist
der Mitarbeiter mit seinem dienstlichen Smartphone, Laptop oder Tablet im Internet. Doch neben den gewohnten Risiken, die jede
Internetverbindung birgt, wird diese durch eine Verbindung mit einem offentlichen Hotspot erhoht. So nutzen Angreifer zum Teil
die gangigen Namen wie ,Deutsche Bahn”, ,Starbucks” oder ,Free-Wifi“, um ,ahnungslose” User anzulocken und die Kommuni-
kation auszuhorchen. So kénnen ggf. Kreditkarten- oder andere vertrauliche Daten mitgelesen werden.

Eine weitere Gefahr besteht darin, dass sich das mobile Endgerdt automatisch mit bekannten Netzwerken verbindet. Wenn der
Name mit einem bereits genutzten Netzwerk identisch ist, wird i. d. R. automatisch eine Verbindung aufgebaut. Somit kann auch
eine Verbindung mit einem gefakten (unsicheren) anstelle mit einem ,seriésen” (sicheren) Hotspot hergestellt werden, und etwaige
Manipulationen und Unregelmaligkeiten — beispielsweise beim Abrufen der E-Mails — werden noch schlechter bemerkt.

Im betrieblichen Alltag sollte also stets darauf geachtet werden, dass die Mitarbeiter — sofern die Nutzung eines oOffentlichen
Hotspots beispielsweise aufgrund vom schlechten Mobilfunkempfang geboten scheint — stets eine VPN-Verbindung aufbauen.
Doch auch die Nutzung einer VPN-Verbindung schiitzt nicht vor Man-in-the-Middle-Attacken, Malware oder anderen Schad-
programmen. Da dies erfahrungsgemal’ den Benutzern aber nicht bekannt ist, kann hierdurch sogar eine gefahrliche ,triigerische
Sicherheit” erzeugt werden. Diese Gefdhrdung erfordert aber primér gezielte Angriffe. Nichtsdestotrotz sollte gepriift werden, die
VPN-Verbindungen beispielsweise mit IPSec zusatzlich abzusichern.

Des Weiteren weist die UIMC darauf hin, dass Unternehmen zum einen verbindliche Vorgaben fiir die Mitarbeiter machen und
zum anderen die Smartphone-User entsprechend sensibilisieren sollten. Nur jene Mitarbeiter, die die Gefahren und Verhaltensre-
geln kennen, konnen sich auch entsprechend schiitzen. Erfahrungsgemaf kommen solche Vorfdlle nicht durch mutwilliges Verhal-
ten, sondern durch Unwissenheit zustande.

Dies gilt im Ubrigen auch fiir Mitarbeiter, die keine dienstliche Hardware (wie z. B. Laptop oder Smartphone) erhalten haben, aber
beispielsweise tiber eine Internetseite auf lhre E-Mails zugreifen konnen (z. B. Outlook Web Access/OWA). Trotz verschlisselter
Internetverbindung wie SSL/TLS, https o. 4. bestehen die o. g. Gefahren des Mitlesens etc., wenn der Mitarbeiter sich (in diesem Fall
mit seinem privaten Smartphone) in einem offentlichen Hotspot bewegt.

Doch auch bei aller technischen Vorsicht, weist Dr. Jérn Vofibein, mehrfach bestellter Datenschutzbeauftragter und Sicherheits-
beauftragter, auch darauf hin, dass — losgelost von den dargestellten technischen Risiken — oftmals Dritte (ob nun bewusst oder
unbewusst) die Moglichkeit erhalten, einfach Kenntnis von Informationen zu erlangen. So achten die Benutzer erfahrungsgemaf’
nicht darauf, wer in der Umgebung mitlesen kann; so konnen der Tischnachbarn im Café, der nebenan Wartende am Flughafen
oder der Sitznachbar im ICE die Inhalte des Displays einfach mit verfolgen.

Dies zeigt, dass vor dem Einsatz von neuen IT-Systemen stets eine Risiko-Analyse durchgefiihrt werden sollte, in der die moglichen
Gefahren-Szenarien im Zusammenhang mit der Kritikalitat der Informationen betrachtet werden. Das Ergebnis sollte eine Vorge-
hensweise sein, mit der die Risiken auf ein akzeptables Mal8 reduziert werden.

Mehr Pressemitteilungen finden Sie hier: www.UIMC.de/communication

Schon gewusst?

Wenn Sie auf lhrer Internetseite Tracking-Tools zur Analyse der
Besucher-Aktivititen einsetzen, miissen Sie hieriiber innerhalb der
Datenschutzerklarung informieren (LG Frankfurt am Main, Urteil vom
18.02.2014, Az 3-10 O 86-12). Diese Information muss wiederum
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von jeder (Einstiegs-) Seite erreicht werden kénnen, so dass sich eine
Verlinkung innerhalb der sog. ,Meta-Navigation” der Internetprasenz
anbietet. Als Beispiel fuir eine mogliche Umsetzung kénnen Sie sich an

unserer Internetseite orientieren:




Stets auf dem Laufenden sein?

www.UIMC.de/ Communication
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Tipps fiir die Nutzung 6ffentlicher
WLAN-/Wifi-Hotspots

Neben den gewohnten Risiken, die jede Internetver-
bindung birgt, erhoht die Verbindung mit einem Hot-
spot die Gefahr eines Angriffs. Mit folgenden Tipps
konnen Sie das Surfen in einem Hotspot sicherer
gestalten, wobei dies natiirlich auch keine 100%ige
Sicherheit verspricht:

1. Es ist stets zu empfehlen, eine eine VPN-Verbin-
dung zu nutzen. Auch fiir den privaten Einsatz
gibt es die passende Software mit ausreichenden
Funktionen oftmals schon kostenlos.

2. VPN-Verbindungen lassen sich mit IPSec weiter
verbessern bzw. weiter verschlisseln. Dadurch
kann die Identitit von Sender und Empfdnger
Uberprift werden.

3. Seien Sie trotz der vermeintlichen Sicherheit
durch eine VPN-Verbindung weiterhin aufmerk-
sam. Dies bedeutet (wie auch grundsatzlich),
dass Sie externe Links stets genau priifen.

4. Um sog. ,Drive-by-Downloads” bestmoglich zu
verhindern, empfiehlt es sich, einen Script-Blo-

Restplatze fur ISO-Seminar

Fur unser UIMCollege-Seminar ,Auditierung und Zer-
tifizierung gemaR ISO/IEC 27001“ haben wir noch
Platze frei.

Im Seminar werden Struktur und Inhalts der Norm ver-
mittelt. Auch konnen Vorgehensweise der Auditierung

und normgemdBen Zertifizierungsvorbereitung etc.

diskutiert werden. Natiirlich wird hierbei schon die
Novelle (ISO/IEC 27001:2013) beriicksichtigt. Es be-
steht Zeit, mit dem Refenten zu diskutieren!
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cker zu nutzen, um bspw. (unsichere) aktive In-
halte (wie z. B. Java) zu blockieren bzw. einzeln
freizugeben.

5. Achten Sie aktuelle Betriebssysteme und Soft-
ware/Apps. Durch Updates/Patches werden Si-
cherheitslticken geschlossen.

6. Achten Sie, wer lhnen beim Surfen in offentli-
chen Bereichen tiber die Schulter guckt. Durch
entsprechendes Hinsetzen, Drehen des Displays
oder Nutzung von Sichtschutz-Folien kénnen Sie
ungewollte Einblicke verhindern.

Die o. g. Tipps sind sowohl fiir den dienstlichen als
auch privaten Einsatz sinnvoll, so dass vertrauliche
Informationen nicht ausgelesen werden.

Mehr Tipps finden Sie in der ndchsten Ausgabe vom
UIMCommunic@tion-Info-Brief oder erfahren Sie bei
lhrem Ansprechpartner!

Auszug aus bisher erschienenen Hinweisen/Tipps:
,Sichere Nutzung von E-Mails” (09/2013)
,Sichere Nutzung von Smartphones” (01/2013)
,Smartphone-Funktionen sicher nutzen” (07/2013)
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Unter allen UIMCommunication-Abonnenten, die
eine Mail an communication@uimc.de mit dem Be-
treff ,Freikarte” bis zum 30.04.2014 gesendet haben,
verlosen wir eine Freikarte im Wert von EUR 50,00.

Auf der diesjahrigen IT-Trends ,Sicherheit” werden
wir am 14.05.2014 in Bochum iber das Thema
,Vertrauen ist gut, Kontrolle ist besser” im Rahmen

des Outsourcings informieren.

FE-Erends’ Sicherheiit

Bitte senden Sie mir neben den angekreuzten Themen weitere Informationen zu:

Wenn einer eine Reise tut: Risiken flr Geschéftsreisende durch die Nutzung von Hotspots

Informationspflichten und weitere Datenschutzanforderungen auf Internetprasenzen

000

Unser Tipp: Bitte senden Sie mir zukiinftig den UIMCommunic@tion-Info-Brief und regelmalig weitere interessante
Informationen per E-Mail zu! Mir ist bekannt, dass ich der kiinftigen Zusendung jederzeit formlos per E-Mail an
communication@uimc.de widersprechen kann.

E-Mail: Unterschrift:

per Fax an (0202) 265 74 - 19 oder formlos per Mail an communication@uimc.de

*) Teilnahmebedingungen: Die Teilnahme ist kostenlos und unabhéangig von dem Erwerb von Waren oder Dienstleistungen. Ebenfalls werden die Gewinnchancen nicht durch etwaige

Leistungen der Teilnehmer beeinflusst. Voraussetzung ist eine Abonnierung des UIMCommunic(gtion-Info-Briefs zum Zeitpunkt des Einsendeschlusses.
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