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Elektronische Bewerbungsverfahren — Risiken fiir die Personlichkeitsrechte oder Chancen fiir
den Datenschutz?

Die Personalarbeit wird heutzutage malSgeblich technisch unterstiitzt. So werden auch zunehmend Softwareprodukte zur
Bewerber-Verwaltung und -Auswahl eingesetzt. Hierbei sind nattirlich auch datenschutzrechtliche Aspekte zu beachten.
So sind Fragen wie ,Diirfen diese Daten (iberhaupt erfasst werden?” (iber ,Wer darf auf die Informationen zugreifen?” oder
,Welche SicherheitsmalSnahmen sind zu ergreifen?” zu klaren.

Viele Bewerbungen gehen heutzutage per E-Mail ein; zum Teil wird dies auch gezielt geférdert. Im weiteren Verlauf des
Prozesses wird dann ein simpler elektronischer Workflow eingefiihrt, in dem die Unterlagen intern an jene Mitarbeiter per
Mail weiter verteilt werden, die an der Personalauswahl beteiligt sind (z. B. Leiter der personaleinstellenden Abteilung). Da
aber E-Mails ohne besondere Schutzmaltnahmen als unsicher zu betrachten sind — schlieRlich kénnen sie ,mitgelesen”,
fehladressiert oder unberechtigt weitergeleitet werden — ist stets zu empfehlen, dem Bewerber beide Wege der Bewerbung
zu ermoglichen (E-Mail oder Postweg), um ihm so selbst die Entscheidung zu tberlassen.

Am Ende des Bewerbungsverfahrens sind diese Daten sicher zu |6schen. Bei einem E-Mail-basierten Workflow ist dies oft-
mals nicht trivial: E-Mails befinden sich nicht nur im Ein- und Ausgangs-Ordner des E-Mail-Programms, sondern werden
oftmals noch lokal oder in einem personlichen Verzeichnis gespeichert. Dadurch liegt eine ,Bewerbungsmappe” mehrfach
vor, was datenschutzrechtlich sehr problematisch ist. Empfehlenswert ist in diesem Kontext, die Daten zentral abzuspei-
chern, das Verzeichnis mit entsprechenden Zugriffsrechten zu versehen und den Beteiligten nur den Speicherort per Mail
mitzuteilen.

Immer beliebter werden hingegen auch integrierte Software-Losungen fiir Bewerbungsprozesse, z. B. in Form von (firme-
neigenen) Online-Plattformen. Hierbei werden online in der Regel fest vorgegebene Daten abgefragt und die Moglichkeit
gegeben, Foto, Anschreiben und Lebenslauf als Datei hochzuladen. Die Online-Plattform sollte verschliisselt werden, was
als eine Verbesserung der Sicherheit gegentiber der E-Mail anzusehen ist.

Die abgefragten Datenfelder sind so zu gestalten, dass nur Daten erfragt werden, die im konkreten Fall der Stellenausschrei-
bung erforderlich sind. Diese stellenspezifische Individualisierung stellt einen datenschutzrechtlichen Vorteil gegeniiber
Papierfragebogen dar. Auch konnen durch temporir vergebene Berechtigungen die Zugriffe auf die Prozessbeteiligten be-
schrankt und der Datenschutz gestarkt werden. Ferner kann eine Datenl6schung (teil-) automatisiert umgesetzt werden.
Naturlich sollten hierbei entsprechende Klagefristen — beispielsweise auf Basis des Antidiskriminierungsgesetzes (AGG) —
berticksichtigt werden.

Eine Abstimmung mit den betrieblichen Datenschutzbeauftragten ist dringend zum empfehlen, um positive Wirkungen auf
die Personlichkeitsrechte des Bewerbers und somit auf die Datenschutzsituation des Unternehmens zu erreichen. So ist eine
Weitergabe der Unterlagen an weitere Konzerngesellschaften nur auf Basis einer Einwilligung méglich, die aber schon bei
Einreichung der Bewerbung elektronisch eingeholt werden kann. Die Kennzeichnung von Datenfeldern als freiwillig ist oft-
mals problematisch, weil sich der Bewerber ggf. genétigt fiihlt, Daten preiszugeben, um seine ,Bewerbungschancen” nicht
zu gefahrden. Ferner ist eine Recherche im Internet oder in sozialen Netzwerken nur in Ausnahmefillen zulassig und sollte
zuvor im Einzelfall rechtlich geprift und mit dem Datenschutzbeauftragten abgestimmt werden.
Dies zeigt, dass eine vorherige Festlegung erforderlich ist, wie mit den entsprechenden Daten umzugehen ist; idealerweise
ist dies in das interne Datenschutzkonzept zu integrieren. Ferner zeigt es, dass insbesondere integrierte elektronische Be-
werbungsverfahren auch Chancen fiir den Datenschutz bieten, sofern sie denn in Abstimmung mit dem Datenschutzbeauf-
tragten eingefiihrt werden.

Mehr Pressemitteilungen finden Sie hier: www.UIMC.de/communication

Schon gewusst?

Sobald personenbezogene Daten durch einen Dienstleister eingesehen

werden konnen, muss sich der Auftraggeber gemd § 11 BDSG von
der Einhaltung OrdnungsmaRigkeit tiberzeugen. Hierbei hat der Ge-
setzgeber zwar keine zwingende Vor-Ort-Uberpriifung in Form eines
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Audits eingefordert, doch miissen dennoch verschiedene Malinahmen
beachtet werden.
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Treten Sie 1n einen Dialog ein:
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Veroffentlichung von Fotos von
Veranstaltungen

Bei eigenen und auch fremden Veranstaltungen wer-

willigung veroffentlicht werden. Bei diesen Fotos
muss aber der Charakter der Veranstaltung und
nicht die abgebildete Person im Vordergrund ste-

hen. Dies fiihrt oftmals zu Problemen bei der Be-
wertung des Charakters, da der Ubergang durch-
aus flieRend ist.

den oftmals Fotos erstellt, die dann fir die Aulten-
darstellung genutzt und auf der Internetprasenz oder

in Printmedien ver6ffentlicht werden. Neben den Ur-
Sofern ein Fotograf mit der Erstellung der Fotos

beauftragt wird, sind im Rahmen von vertrag-
lichen Vereinbarungen die Nutzungs-/Verwer-

heberrechten des beauftragten Fotografen ist hierbei 4.
auch das ,Recht am eigenen Bild” zu beachten:

1. Die Veroffentlichung von Fotos von Personen ist

nur auf Basis einer Einwilligung zuldssig. Diese tungsrechte festzulegen. Empfehlenswert sind

ist zwar nicht zwingend schriftlich einzuholen, hierbei sicherlich allumfassende Exklusivrechte.

Die o. g. Empfehlungen gelten im Ubrigen sowohl fir
Fotos als auch fiir Filmaufnahmen.

doch ist dies aus Nachweisgriinden stets zu emp-
fehlen. Die Verdffentlichungsmedien (Internet-

seite, soziale Netzwerke, Print 0.4.) sind transpa- . . L .

t, h ' ) b Mehr Tipps finden Sie in der ndchsten Ausgabe vom
ren m n S L . .
ent zumache UIMCommunic@tion-Info-Brief oder erfahren Sie bei

2. Personen der Zeitgeschichte (z. B. der ortliche Ihrem Ansprechpartner!

Oberbiirgermeister oder ein Preistrager) bilden . . L .
Auszug aus bisher erschienenen Hinweisen/Tipps:

,Videokameras im Betrieb” (06/2014)
,Datenschutz und Anti-Diskriminierung im Bewer-
bungsverfahren” (01/2014)

,Veroffentlichung von Mitarbeiterfotos” (10/2013)

eine Ausnahme, sofern keine berechtigten Inter-
essen des Abgebildeten an einer Nicht-Veroffent-
lichung verletzt werden.

3. Grundsatzlich durfen auch Bilder von Versamm-
lungen und dhnlichen Vorgiangen auch ohne Ein-

O Siawie! thie Daite

In der Messehalle 1

_Denn; prifet; wer sich...

in Saarbriicken findet der ... ewig bindet. Auch wenn es bei der Beauftragung

IT-Tag Saarland dieses Jahr auch mit Beteiligung eines IT- oder anderen Dienstleisters nicht um eine
der UIMC statt. Informieren Sie sich im Rahmen ei- ~ewige” Bindung handeln muss, so sollte eine vorhe-
nes umfassenden Vortragsprogramms tber neue IT- rige Prifung des Dienstleisters vorgenommen werden.

Neben kaufmadnnischen und technischen sind bspw.

Anwendungen und aktuelle IT-Trends sowie deren

sicheren und rechtskonformen Einsatz. durch das BDSG auch weiterfiihrende Anforderungen

NEers e She L e b amimele zu beachten und entsprechend zu priifen. Eine effizi-

e VT Tl (U e e (s e ees ente Vorgehensweise ist die Nutzung unseres Tools zur

Dienstleister-Auditierung. Mehr unter
AuditUIVME:de

Bitte senden Sie mir neben den angekreuzten Themen weitere Informationen zu:

Messestands freuen.

Saarbriicken, 10.09.2014

D Integrierte Softwareprodukte: Sind die Personlichkeitsrechte von Bewerbern in Gefahr?
D Audit-Anforderungen im Rahmen der Auftragsdatenverarbeitung

Unser Tipp: Bitte senden Sie mir zukiinftig den UIMCommunic@tion-Info-Brief und regelmaRig weitere interessante
Informationen per E-Mail zu! Mir ist bekannt, dass ich der kinftigen Zusendung jederzeit formlos per E-Mail an
communication@uimc.de widersprechen kann.

E-Mail: Unterschrift:

per Fax an (0202) 265 74 - 19 oder formlos per Mail an communication@uimc.de
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