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Wie richte ich ein WLAN-Hotspot fiir Géste ein, ohne fiir Gesetzesverstdfle zu haften?

Um Kunden, Interessenten, Wirtschaftspriifern oder anderen Gésten die Moglichkeit eines schnellen Internet-Zugangs
zu bieten, gehen viele Unternehmen dazu (iber, einen Hotspot einzurichten. Die Géste kénnen dann unabhangig
von Verfiigbarkeit und Bandbreite des mobilen Internetzugangs E-Mails empfangen, im Internet recherchieren und
ggf. auf das eigene VPN zurtickgreifen. Doch wie sieht es mit der Haftung aus, wenn der Gast illegale Dinge tut (z.
B. urheberrechtlich geschtitzte Daten herunterlddt oder denunzierende Botschaften verbreitet) und die IP-Adresse des
Betreibers ermittelt wird?

Grundsatzlich ist derjenige fiir illegale Aktivitaten haftbar, tiber dessen Internetzugang diese Vorfille geschehen sind.
So missen Nachbarn oder Eltern fiir den illegalen Musik-Download haften, wenn sie keine ausreichenden MafSnah-
men ergriffen haben, um dies zu verhindern. Dies gilt im Ubrigen auch dann, wenn der Nutzer sich beispielsweise
durch Hacking Zugang verschafft hat. Anders sieht dies aber dann aus, wenn die Eltern mit den Kindern eine ,Nut-
zungsvereinbarung” abgeschlossen haben, diese regelmalig erneuern und zumutbare Sicherheitsmallnahmen (z. B.
Firewall-Einstellungen) ergriffen haben, die dies verhindern.

Ahnlich ist dies auch bei Unternehmen zu sehen, die Ihren Gésten einen Internetzugang anbieten wollen. Grund-
satzlich steht das anbietende Unternehmen nicht in der Haftung, wenn ein Benutzer illegale Aktivitdten tber lhren
Zugang begeht. Doch wenn ,etwas schieflauft”, wird zunachst der Betreiber (also Sie) Ziel der Anschuldigungen sein;
schlielich ist nur er tGber die IP nach auflen ersichtlich und wird daher stets erster Ansprechpartner beziehungsweise
Verdachtiger sein.

Um nicht in eine ,Mitstorer-Haftung” zu geraten, empfehlen wir lhnen Folgendes:
» Zugang nur fur Berechtigte (verkehrsuibliche Sicherheitsmalinahmen durch Verschlisselung und Zugangsbe-
schrankung),
»  Aufstellung einer Nutzungsordnung, die der Nutzer bestatigt,
» restriktive Firewall-Einstellung (Verbot des Downloads von Musik, radikalen oder pornografischen Inhalte etc.)
sowie
» Einrichtung einer DMZ zum Schutz des Unternehmensnetzwerks.

Hinsichtlich der Protokollierung gilt zu beachten, dass gemal § 96 TKG die gespeicherten Verkehrsdaten tber das
Ende der Verbindung hinaus nur verwendet werden dirfen, soweit sie flir andere gesetzliche Vorschriften begriinde-
ten Zwecke erforderlich sind. Ansonsten sind die Verkehrsdaten nach Beendigung der Verbindung unverziiglich zu
[6schen. Dies bedeutet, dass Protokolle nach der Nutzung sofort geloscht werden muissen, es sei denn, dass sie fiir das
Erkennen, Eingrenzen oder Beseitigen von Stérungen notwendig sind. Eine Datenspeicherung fiir etwaige Anfragen
einer Strafverfolgungsbehorde ist nicht notwendig und somit nicht zuldssig. Hierbei konnen Sie durch die angestrebten
Gesetzesanpassungen noch Anderungen ergeben.

Ferner ist festzuhalten, dass die entsprechenden Daten, die durch die Benutzung erzeugt werden (Protokolle etc.), dem

Fernmeldegeheimnis gemal § 88 TKG unterliegen und gemdl § 109 TKG entsprechend zu schiitzen sind.
Mehr Pressemitteilungen finden Sie hier: www.UIMC.de/communication
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Wichtige Eckpunkte bei einem interna-
tionalem Datentransfer

Sobald personenbezogene Daten ins Nicht-EU/
EWR-Ausland transferiert bzw. zuganglich gemacht
werden, sind gesonderte Anforderungen des Da-
tenschutzes zu beachten und (auch konzernintern)
einer Zwei-Stufen-Priifung vorzunehmen:

1. Allgemeine Zulassigkeit des Transfers

» Liegt eine Dienstleistung im Rahmen einer
Auftragsdatenverarbeitung vor?
Falls ja, dann ist der Auftragnehmer sorgfaltig
auszuwdhlen, ein Datenschutzvertrag abzu-
schlieBen und eine Uberpriifung durchzufiih-
ren (siehe UIMCert-Kampagne). Falls nein:

» Liegt ein Erlaubnistatbestand vor, der einen
Datentransfer legitimiert?
Falls nein, ist der Transfer zu unterlassen.

2. Sicherstellung eines angemessenen Daten-
schutzniveaus beim Datenempfanger

» Ein solches Niveau ist bei einem Transfer
innerhalb der EU/EWR gegeben.

UIMCert-Kampangne:
Dienstleister-Auditierung

Sobald personenbezogene Daten durch einen Dienst-
leister eingesehen werden konnen, muss sich der Auf-
traggeber von der Einhaltung OrdnungsmaRigkeit Giber-
zeugen. Die UIMCert kann eine solche Auditierung
auch koordinieren, indem weitere Kunden des Dienst-
leisters angesprochen und von einer gemeinsamen Au-
ditierung tberzeugt werden. Dies kann zu umfasssen-
den Kostenersparnissen ftihren. Mehr unter

uimcert.de/dienstleisterauditierung
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» Bei Empfangern aullerhalb der EU sind sog.
Standardvertrage der EU-Kommission abzu-
schliefen. Alternativ konnen konzernintern
auch sog. ,Binding Corporate Rules” geneh-
migt werden. Das Vorweisen eines Safe-Har-
bor-Certificates von US-Firmen ist grundsatz-
lich auch moglich, wenn auch umstritten.

Im Ubrigen sind diese Anforderungen in allen EU-
Staaten gleichermafen zu beachten.

Wir empfehlen dringend, bei der Planung eines sol-
chen Datenstranfers rechtzeitig lhren fachkundigen
Datenschutzbeauftragten einzubinden.

Weitere Empfehlungen erhalten Sie von lhrem An-
sprechpartner in der UIMC oder UIMCert.

Mehr Tipps finden Sie in der ndchsten Ausgabe vom
UIMCommunic@tion-Info-Brief oder erfahren Sie bei
Ihrem Ansprechpartner!

Auszug aus bisher erschienenen Hinweisen/Tipps:

» Fernwartung durch einen externen Dienstleister
(02/2014)

» Auditierungspflicht bei Auftragsdatenverarbeitung
(09/2013)

In vielen Konzernen findet tagtdglich ein internatio-
naler Transfer von Daten statt, weil die Mitarbeiter in
Projektteams arbeiten oder eine Unternehmensgrenzen-
tubergreifende Aufbau- und Ablauforganisation etabliert
wurde. Das Gleiche gilt beim Outsourcing (z. B. Cloud-
Computing oder anderer internetbasierter Tools).

Diskutieren Sie tber die rechtlichen Anforderungen und

Losungsmoglichkeiten mit einem erfahren Berater!

Wuppertal, 15.10.2014

Bitte senden Sie mir neben den angekreuzten Themen weitere Informationen zu:
D Was tun, wenn ein Gaste-WLAN-Hotspot installiert werden soll?

Gefahren bei der Nutzung eines offentlichen Hotspots

Unser Tipp: Bitte senden Sie mir zukiinftig den UIMCommunic@tion-Info-Brief und regelmaRig weitere interessante
Informationen per E-Mail zu! Mir ist bekannt, dass ich der kinftigen Zusendung jederzeit formlos per E-Mail an
communication@uimc.de widersprechen kann.

E-Mail: Unterschrift:

per Fax an (0202) 265 74 - 19 oder formlos per Mail an communication@uimc.de
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