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Nicht im Sinne der Datenschutz-Aufsichtsbehérden:

Auftragsdatenverarbeitung: Kein Audit ist auch keine Compliance-Losung

Sobald personenbezogene Daten durch einen Dienstleister verarbeitet werden (bzw. ein Zugriff hierauf nicht auszuschliefSen
ist), muss sich der Auftraggeber von der Einhaltung der technischen und organisatorischen MalBnahmen (iberzeugen. Ein
solcher Check stellt viele Unternehmen nicht selten vor eine Herausforderung. Zum einen fehlt ein geeigneter Fragenka-
talog, nach dem diese Uberpriifung vorgenommen werden soll, zum anderen fehlt oft eine effiziente Methodik, z. T. auch
die Fachkompetenz und sehr oft ausreichend Zeit, um ein solches Audit vorzubereiten, durchzufiihren und die Ergebnisse
auszuwerten.

Innerhalb des § 11 Bundesdatenschutzgesetz (BDSG) sind Unternehmen dazu verpflichtet, nicht nur die Vertrdge entspre-
chend der gesetzlich vorgegebenen Inhalte zu gestalten (wie z. B. zu Sicherheitsmaflnahmen oder Kontrollrechten), sondern
auch die Outsourcing-Dienstleister im Hinblick auf die Umsetzung der vorgegebenen Sicherheitsmallnahmen zu Gberpri-
fen. Diese Prifung muss nicht nur vorab im Rahmen des Auswahlverfahrens durchgefiihrt, sondern auch danach regelméafig
wiederholt werden. Auch eine Dokumentation dieser Priifung ist gesetzlich verpflichtend.

Diese Vorgaben gelten im Ubrigen nicht nur bei einer aktiven Datenverarbeitung (wie z. B. Personalabrechnung, Digitali-
sierung von Rechnungen und Lettershop), sondern auch fiir den IT-Support beispielsweise durch Fernwartung, wenn dabei
»ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann”. Hierbei wird oft auch vergessen, dass das
BDSG keine Privilegierung von Konzerngesellschaften wie Mutter-/Tochter-Unternehmen vorsieht und diese Unternehmen
genauso wie externe Auftragnehmer behandelt werden miissen.

Fur die Durchfihrung dieser Kontrollanforderungen fehlt vielen Unternehmen nicht nur die fachliche, sondern auch die
methodische Kompetenz sowie die Erfahrung zur Durchfiihrung dieser Audits. Viele ignorieren diese gesetzliche Pflicht, was
Datenschutz-Aufsichtsbehérden bemangeln.

Andere Unternehmen greifen auf ,Profis” zurtick, die oftmals schneller und routinierter vorgehen kénnen. So haben diese
beim Auftragnehmer auch oftmals eine hohere ,Autoritat” als der Auftraggeber bzw. Kunde selbst, wie Dr. Heiko Haaz (Lei-
ter der Datenschutz-Zertifizierungsstelle der UIMCert GmbH) berichtet. Diese verbessert die Akzeptanz der Befragung und
Ergebnisse; auch beim Dienstleister selbst.

Ein zusatzlicher Vorteil ist, dass solche Auditierungen auch koordiniert werden kénnen, indem weitere Kunden des Dienst-
leisters angesprochen und von einer gemeinsamen Auditierung tiberzeugt werden. Der Dienstleister hat somit nur ein Audit
zu ,ertragen” und die verschiedenen Auftraggeber konnen die Kosten und Aufwinde aufteilen, so dass erhebliche Kosten-
einsparungen moglich sind.

Das Ergebnis sollte nicht nur ein Status-Quo-Bericht sein, sondern auch einen Mallnahmenkatalog mit Vorgaben an den
Dienstleister zur Verbesserung enthalten. Dies verbessert nicht nur den Datenschutz, sondern auch allgemein die Qualitat
der Dienstleistung.

Dienstleister selbst konnten dabei sogar noch einen Schritt weitergehen und sich zertifizieren oder testieren lassen. So kann
ein Gutesiegel, wie beispielsweise das von der UIMCert, einen hohen Qualitatsstandard proaktiv gegentiber (potentiellen)
Kunden dokumentieren. Dies ist nicht nur eine vertrauensbildende MalRnahme, sondern kann auch Kunden-Audits ersetzen

oder zumindest reduzieren.
Mehr Pressemitteilungen finden Sie hier: www.UIMC.de/communication
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Einfithrung einer Matrix-Organisation

Gerade in Unternehmensverbiinden werden zuneh-
mend Matrix-Organisationsstrukturen etabliert. Hier-
durch findet eine Datentibermittlung im Sinne des Da-
tenschutzes statt, flr die eine explizite Rechtsgrundlage
erforderlich ist.

Sofern die Verarbeitung personenbezogener Daten zur
Erfillung des Arbeitsvertrags erforderlich sind, dirfen
diese Daten gemall § 32 BDSG ubermittelt werden.
Tipp: Hierzu muss innerhalb des Arbeitsvertrags ein di-
rekter Konzernbezug enthalten sein.

Falls der Konzernbezug fehlt, werden im Folgenden die
Anforderungen der Datenschutz-Aufsichtsbehorden
kurz dargestellt (innerhalb der EU und EWR):

» Keine willkirliche Erweiterung des Verarbeitungs-
umfangs als zu Zwecken des Arbeitsverhéltnisses

» Keine groferen Befugnisse einer anderen Konzern-
gesellschaft als die des Arbeitgebers

» Keine Bildung eines frei verfligharen Datenpools

» Transparenz durch angemessene Information des
Arbeitnehmers tiber die Ubermittlung (E-Mail kann
ausreichend sein)

Starkung der Sensibilisie-
rung im eCollege

Das eCollege wird ein Update erhalten, welches star-
ker multimediale Elemente aufnimmt. Die Erzdhlung
von typischen Szenen und Vorfdllen aus dem betrieb-
lichen Alltag in kleinen Geschichten/Filmsequenzen

fuhrt zu einer hohen Identifikation mit dem Thema (mit
und ohne Audio). Somit wird die Sensibilisierung der
Mitarbeiter in Fragen des Datenschutzes und der Si-
cherheit von Informationen noch weiter gestarkt.

Mehr zum eCollege unter
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Interessenabwidgung in jedem Einzelfall, da die ar-
beitsteilige Zusammenarbeit im Konzern nicht per se
hoher als die schutzwiirdigen Interessen des Betrof-
fenen anzusehen sind

Wahrung des fehlenden Konzernprivilegs

Konzernweit  einheitliches  Datenschutzkonzept
(Schaffung, Erhaltung und Durchsetzung der Daten-
schutzrechte der Betroffenen und abgestimmte Si-

cherheitsmalinahmen)

Arbeitgeber bleibt trotz Diversifizierung der Verant-
wortlichkeit weiterhin uneingeschrankter Ansprech-
partner fir den Arbeitnehmer

Verbindliche Regelung zwischen beteiligten Kon-
zernunternehmen (Vertrage oder verbindliche Kon-
zernregeln)

Verbindlichkeit der Regelungen gegeniiber Betroffe-
nen (z. B. durch einen Vertrag zugunsten Dritter oder
durch eine Konzern-Betriebsvereinbarung).

Mehr Informationen zu diesem komplexen Thema erhal-

ten Sie bei lhrem Ansprechpartner bei der UIMC!

UIMC/UIMCert-
Informationstage 2014

Die Datenschutzfachtagung (DAFTA) findet jahrlich
im Maternushaus in Koln statt. Als eines der marktfiih-
renden Unternehmen ist die UIMC mit der UIMCert
auch dieses Jahr vor Ort. Hier kénnen Sie in gemdtli-
cher Atmosphare nicht nur mit uns fachsimpeln, son-
dern sich auch uber unser aktualisiertes eCollege zur
Sensibilisierung der Mitarbeiter oder unsere Kampag-
ne zur Dienstleister-Auditierung informieren.

Wir freuen uns auf Ihren Besuch:

Koln, 19./20.11.2014

Bitte senden Sie mir neben den angekreuzten Themen weitere Informationen zu:
D Auftragsdatenverarbeitung: Kein Audit ist auch keine Compliance-Losung

Gefahren bei der Nutzung eines offentlichen Hotspots

Unser Tipp: Bitte senden Sie mir zukiinftig den UIMCommunic@tion-Info-Brief und regelmaRig weitere interessante
Informationen per E-Mail zu! Mir ist bekannt, dass ich der kinftigen Zusendung jederzeit formlos per E-Mail an

communication@uimc.de widersprechen kann.
E-Mail:

Unterschrift:

per Fax an (0202) 265 74 - 19 oder formlos per Mail an communication@uimc.de
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