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Stets auf dem Laufenden sein?

UIMCommunic@tion BEEEE s

Interessantes zu Datenschutz und Informationssicherheit prasentiert von UIMC und UIMCert

UIMC rat: Auch Anfragen der Polizei sorgfaltig priifen

Anfragen von Polizei und anderen Behérden bringen Unternehmen schnell in Unsicherheit: Welche In-
formationen (ber Arbeitnehmer miissen herausgegeben werden? ,,Oft wird versucht personenbezogene
Daten zu ermitteln, obwohl es dafiir gar keine Rechtsgrundlage gibt*, berichtet Dr. Heiko Haaz, Partner
der UIMC.

Der Sachverhalt: Die Polizeiinspektion fragt in einem Unternehmen personenbezogene Daten eines
Mitarbeiters an. Hintergrund der Anfrage ist ein Ordnungswidrigkeitsverfahren, welches aufgrund eines
Verhaltens im Stralenverkehr mit einem Dienstwagen eingeleitet wurde. Gibt der Arbeitgeber nun die
Informationen heraus oder verweigert er der Polizei die Herausgabe?

Ein Blick ins Gesetz erleichtert die Rechtsfindung. § 4 Bundesdatenschutzgesetz (BDSG) besagt ein-
deutig, dass die Weitergabe personenbezogener Daten nur dann zuldssig ist, wenn eine Rechtsvor-
schrift dies vorsieht oder zwingend voraussetzt. Experten sprechen vom ,Verbot mit Erlaubnisvorbehalt.
Kurz: Alles, was nicht ausdricklich erlaubt ist, ist verboten.

Zur Rechtfertigung der Datenitibermittiung kommt § 32 BDSG in Betracht, der die Herausgabe dann
erlaubt, wenn der Betroffene im Beschaftigungsverhaltnis eine Straftat begangen hat. Das war nicht der
Fall, die Polizeianfrage hat hierin keine Rechtsgrundlage. Auch findet sich diese Rechtsgrundlage nicht
im § 28 Abs. 2 Nr. 2 BDSG. Danach ist zwar die Ubermittlung der Daten zuléssig, soweit es ,zur Abwehr
von Gefahren fur die staatliche und &ffentliche Sicherheit sowie zur Verfolgung von Straftaten erforder-
lich ist.“ Eine Straftat liegt aber nicht vor. Auch diese Rechtsvorschrift deckt Anfragen zu Ordnungswid-
rigkeiten nicht ab.

Fazit:

Die Anfrage der Polizei im Rahmen eines Ordnungswidrigkeiten-Verfahrens, rechtfertigt nicht die Wei-
tergabe von personenbezogenen Daten. Aber selbst wenn eine Straftat vorliegt, besteht keinerlei Ver-
pflichtung gegenuber der Polizei Aussagen zu tatigen und personenbezogene Daten weiterzugeben.
Anders sieht es bei Anfragen und Anordnungen durch die Staatsanwaltschaft und die Gerichte aus, z. B.
auf Basis der Strafprozessordnung (StPO). Aber selbst dann missen die schutzwirdigen Interessen des
Arbeitnehmers betrachtet werden ,Im Einzelfall sollte immer der Datenschutzbeauftragte hinzugezogen
werden®, rat Dr. Heiko Haaz zu einem umsichtigen Vorgehen.

Als Moglichkeit kommt eigentlich nur die Einwilligung des Arbeitnehmers in Betracht — diese
sollte idealerweise schon aus Nachweisgrinden schriftlich eingeholt werden. Empfehlenswert ist
die Weiterleitung der Polizei-Anfrage an den betroffenen Mitarbeiter. Eine Einwilligung innerhalb
der Dienstwagenvereinbarung ware zumindest problematisch, da hierbei die erforderliche Freiwil-
ligkeit in Frage gestellt wird.

Schon gewusst?

Unter https://e.UIMCollege.de, der E-Learning-Plattform der UIMC und der UIMCert, finden Sie nicht nur
geschlossene Kurse zur Schulung und Sensibilisierung der Mitarbeiter, sondern auch kostenfreie Kurs-
raume mit einem Gast-Zugang (keine Registrierung erforderlich), in denen Fachvortrage veroéffentlicht
werden. Aktuelle Vortrage sind bspw.:

» Datenschutz im internationalen Umfeld - Anforderungen im Konzern

» EU-Datenschutz-Grundverordnung, Safe Harbor und das IT-Sicherheitsgesetz:
Pragmatischer Umgang mit den wandelnden Anforderungen in KMU

UIMC | in Datenschutz und Informationssicherheit stets gut beraten!
UIMC DR. VossBEIN GMBH & Co KG, Nutzenberger StraRe 119, 42115 Wuppertal
Tel.: (02 02) 2 65 74 - 0, Fax: - 19, E-Mail: consultants@uimc.de, Internet: www.UIMC.de




Noch Fragen?

Treten Sie mit uns in einen Dialog ein! UIM Comm un iC@tion

Interessantes zu Datenschutz und Informationssicherheit prasentiert von UIMC und UIMCert

Zweistufige Priifung bei der Weitergabe von Daten ins Ausland

Das BDSG bestimmt zwei Voraussetzungen fir eine recht-
maRige Datenibermittiung ins Ausland. Dementsprechend
wird allgemein eine zweistufige Prifung vorgenommen (so
Rechtfertigung der

ausdricklich: Beschluss der Aufsichtsbehtrden fur den Da- Datentbermittiung durch
tenschutz im nicht-6ffentlichen Bereich; Diisseldorfer Kreis am Rechfs'cgr'!fh“ﬂr;fg‘g‘zbem
11./12. September 2013): | nein
1. Stufe: )
Die Datentibermittlung muss durch eine Einwilligung der be- Angemessenes

. . . ) Datenschutzniveau beim
troffenen Person oder eine Rechtsvorschrift gerechtfertigt sein. Empfanger gegeben?
2. Stufe:

nein
Beim Datenempfénger muss ein angemessenes Datenschutz-

niveau sichergestellt sein.
Ausnahmetatbestand

Die Datentibermittlung ist nur zulassig, wenn auf beiden Stufen gegeben?

ein positives Prifungsergebnis vorliegt. Dies ist unabhangig
davon, ob es sich um Mitarbeiter- oder (Geschafts-/Endver- l‘a "e‘"l
braucher-) Kundendaten handelt.

. . . . . . Dateniibermittlung
Nadheres finden Sie in unserer Guideline ,,Datenschutz grundsatzlich zulassig. —

und internationaler Datentransfer - Anforderungen und Weitere Prufungen RRzilas iy
. T . ind zu initii :
Lésungsméglichkeiten®. sinceu fnieren

Abb: Zweistufiges Prufverfahren zur RechtmaRigkeit

Seminar-Tipp / Fortbildung . UIMCollege-Praxis-Workshop
IT-Sicherheitsgesetz Mobile Devices und BYOD

Die Nutzung von Laptops, Smartphones und Tab-
letts nimmt stetig zu. Ferner Uberlegen viele Unter-
nehmen, lhren Arbeitnehmern die private Nutzung
von Firmengeraten oder die dienstliche Nutzung pri-

Das IT-Sicherheitsgesetz hat zum Ziel, die IT-Si-
cherheit insbesondere bei Institutionen innerhalb
der kritischen Infrastruktur (,KRITIS") gesetzlich
zu regeln und zu verbessern. Lassen Sie sich von
erfahrenen UIMCert-Auditoren Uber die gesetzli-
chen Anforderungen informieren und diskutieren
Sie etwaige Umsetzungsmoglichkeiten.

Wuppertal, 14.06.2016

Anmeldung unter www.UIMCollege.de

vater Gerate (Bring Your Own Device, BYOD) zu ge-
statten. Doch wie sehen die Sicherheitsrisiken und
rechtlichen Anforderungen aus?

Informieren Sie sich und diskutieren Sie mit uns!

Wuppertal, 19.05.2015

Mehr unter Termine.UIMC.de

Bitte senden Sie mir neben den angekreuzten Themen weitere Informationen zu:
Auch Anfragen der Polizei sorgfaltig prifen
Fachvortrage im eCollege (https://e.UIMCollege.de)

Unser Tipp: Bitte senden Sie mir zukinftig den UIMCommunic@tion-Info-Brief und regelmaRig weitere interes-
sante Informationen per E-Mail zu!

E-Mail: Unterschrift:
per Fax an (0202) 265 74 - 19 oder formlos per Mail an communication@uimc.de

Mehr Informationen, Hinweise und Tipps finden Sie hier: www.UIMC.de/communication
Einer kiinftigen Zusendung konnen Sie jederzeit formlos per E-Mail an communication@uimc.de widersprechen.




