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Harter Brexit kann zu Ubermittlungsverbot von Daten nach UK fiihren

. A B‘ fen und wird (zumindest vorerst) das Austrittsabkommen nicht annehmen. Flir
Unternehmen auf dem europdischen Festland mit wirtschaftlichen Verbindungen

inklusive Datenverarbeitung eine schwierige Situation. Das Vereinigte Kénigreich wiirde bei einem harten Brexit ab
30. Méarz 2019 zu einem datenschutzrechtlichen Drittland aus Sicht der EU (die UIMC berichtete). Der langjahrige
Datenschutzfachmann Dr. J6rn Vol3bein spricht aus, was viele denken: ,Diese Situation ist einmalig und verdient
deshalb allerh6chste Aufmerksamkeit aller Beteiligten, um Fehler zu vermeiden und Kosten gering zu halten.*

Der Brexit ist beschlossene Sache. Fraglich ist allerdings weiterhin, ob das Verei-
nigte Koénigreich die Europédische Union nach 46 Jahren Mitgliedschaft liber das
verhandelte Austrittsabkommen oder ohne eine Vereinbarung (harter Brexit) ver-
lassen wird. Das britische Parlament hat dazu gestern eine Entscheidung getrof-

In Bezug auf den Brexit sollten deshalb die Vorkehrungen in Unternehmen schnellstméglich angegangen werden,
um im Falle eines ,harten Brexits“ vorbereitet zu sein. Ein Blick auf ausgewahlte Anwendungsfalle der DSGVO fir
Unternehmen mit Sitz in der EU verdeutlicht die Tiefe der anstehenden Herausforderungen.

Ein zentraler Anwendungsfall ist die Auftragsverarbeitung (AV). Grundsatzlich ist mit dem Dienstleister ein Vertrag
Uber die Auftragsverarbeitung zu schlieen, egal ob der Dienstleister innerhalb oder au3erhalb der EU ansassig
ist. Zusatzlich gilt jedoch folgendes, wenn der Dienstleister aulRerhalb der EU sitzt (was im Falle eines Brexits fir
UK-Unternehmen vorliegen wirde):

a) Der Verantwortliche oder Auftraggeber kann mit den Empfangern der Daten im UK vertraglich ein bestimmtes
Schutzniveau festlegen. Das geschieht auf dem Fundament der sog. Standardvertragsklauseln, die die EU-
Kommission genehmigt hat. Die Standards missen mit dem jeweiligen Partner im UK vertraglich geregelt werden.
Konkret: sie werden bei bestehenden Vertragen als Nachtrag hinzugefligt oder als ,Stand Alone-Agreement” ab-
geschlossen.

b) Binding Corporate Rules: Unterwirft sich ein Konzern verbindlichen internen Daten-schutzvorschriften und
werden diese von der zustandigen Aufsichtsbehérde genehmigt, so kann die Datenlbermittlung in ein Drittland
stattfinden. Vorsicht: es handelt sich um aufwandiges und daher zeitintensives Verfahren. Auch kann dies nur im
eigenen Konzern Anwendung finden, sowohl bei einer konzerninternen Auftragsverarbeitung als auch bei einer
konzern-internen Datenubermittlung.

Unterauftragnehmer im Rahmen der Auftragsverarbeitung bilden einen weiteren Anwendungsfall, der in den Blick
genommen werden muss. Bereits jetzt sollte in einem AV-Vertrag geregelt sein, wie bei der Beauftragung eines
Unterauftragnehmers (insbesondere in einem Drittland)
durch einen Auftragnehmer zu verfahren ist. Wenn BOF AT il Do A ot /&)
dazu nichts geregelt wurde, liegt der Fall klar: eine In-
anspruchnahme von Unterauftragsverarbeitern durch
den Auftragsverarbeiter ist ohne schriftliche Genehmi-
gung des Verantwortlichen ausgeschlossen. Falls sol-
che Passagen im AV-Vertrag bzgl. Datentransfers in
Drittlander vorhanden sind, sollte eine Konkretisierung fur Unterauftragnehmer in dem zukulnftigen Drittland UK
erarbeitet werden. ,Wir empfehlen fir zuklnftige Vertrage mit Dienstleistern, dass jede Art der Verlagerung in ein
Drittland der vorherigen Zustimmung des Auftraggebers bedarf und klare Bedingungen der Verlagerung definiert
werden®, rat Dr. Jorn Vol3bein.

Auch in diesem Jahr werden wir auf der IT-Trends

,Sicherheit” teilnehmen. Sichern Sie sich |hr Freikarte!

Bochum, 27.03.2019

Dies bedeutet: Bis zur Anerkennung eines angemessenen Datenschutzniveaus in UK muss die Einhaltung ei-
nes angemessenen Datenschutzniveaus beim Datenexport auf andere Weise sichergestellt werden. Andernfalls
miissten zum Stichtag (29. Marz 2019) alle Datentransfers nach UK beendet werden.

UIMC | in Datenschutz und Informationssicherheit stets gut beraten!
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Noch Fragen?

Treten Sie mit uns in einen Dialog ein! UIM Comm uniC@tion

Interessantes zu Datenschutz und Informationssicherheit prasentiert von UIMC und UIMCert

UIMC unterstiutzt <KES> Sicherheitsstudie

Eine getrennte Betrachtung der Themen Informationssicherheit und Datenschutz ist

fur ein Unternehmen kaum mehr mdglich und noch weniger sinnvoll. Dies liegt pri- 3
Sichern Sie sich thr
personliches Gratis-Exemplar

mar an der generell gestiegenen Bedeutung des Datenschutzes im Zusammenhang
mit der Datenschutz-Grundverordnung (DSGVO). Einen eindeutigen Beleg hierfir
liefert die Umfrage: Die DSGVO erreichte eine Relevanz von 99 Prozent unter den
befragten Unternehmen; sicherlich beginstigt durch eine fortgesetzte mediale Be-
richterstattung zur Datenschutz-Novelle.

Neben den Veranderungen durch die DSGVO im Feld des Datenschutzes sind die
Auswirkungen im Bereich der ISi keineswegs unbedeutender. Der Fall liegt klar:
die DSGVO fiihrt im Rahmen der technischen und organisatorischen MaRnahmen
zu einer Neuausrichtung. So fordert die DSGVO nicht nur die Erfillung der klassi-
schen Ziele der ISi, sondern stellt auch Forderungen nach erhdhter Transparenz
und regelmaRiger Revision der implementierten Malinahmen, die stark an ein Informationssicher-

heits-Managementsystem (ISMS) erinnern. Hieraus ergibt sich der Aufbau eines Datenschutz-Manage-
mentsystems im Sinne eines ISMS flr personenbezogene Daten. Eine getrennte Betrachtung ist demnach

wenig sinnvoll, um keine Synergien durch zwei parallele Systeme zu verlieren.

Die Studie stellt einen wichtigen Impuls fur eine Sensibilisierung bei der Verschrankung von Datenschutz
und Informationssicherheit dar. Sie haben Interesse an einem kostenlosen Belegexemplar mit allen
Ergebnissen? Dann melden Sie sich einfach bei uns!

Erste Kontrollen der Datenschutz-Aufsichtsbehorden

Das Bayrische Landesdatenschutzamt (BayLDA) fuhrt im Rahmen seiner gesetzlichen Aufgaben regelma-
Rig anlassbezogene und anlasslose Datenschutzprifungen durch. Ferner finden natirlich auch anlassbe-
zogene Prifungen statt (meist aufgrund von Beschwerden oder konkreten Hinweisen auf mogliche Daten-
schutzverstolie). Anlasslose Prifungen erfolgen nach pflichtgemafem Ermessen branchenunabhangig.
Das BayLDA fihrt diese anlasslosen Prifungen in der Regel als sog. fokussierte Prifungen bei einzelnen
Unternehmen vor Ort, als Prifungen im Wege eines schriftlichen Verfahrens oder als Onlineprufung au-
tomatisiert Uber das Internet durch. Darlber hinaus beteiligt sich das BayLDA auch an Uberregionalen
Prifungen.

Dies zeigt, dass klinftig auch proaktive Kontrollen

durchgefiihrt werden und nicht erst auf eine
Beschwerde gewartet werden soll.

Es ist davon auszugehen, dass die weitere Landes-
Aufsichtsbehdrden diesem Beispiel folgen wird.

Bitte senden Sie mir neben den angekreuzten Themen weitere Informationen zu:
Harter Brexit kann zu Ubermittlungsverbot von Daten nach UK flhren
Teilnahme an der Verlosung fur Freikarten zur IT-Trends Sicherheit in Bochum (27.03.2019)

Unser Tipp: Bitte senden Sie mir zuktinftig den UIMCommunic@tion-Info-Brief und regelmafig weitere interes-
sante Informationen per E-Mail zu!

E-Mail: Unterschrift:
per Fax an (0202) 946 7726 9200 oder formlos per Mail an communication@uimc.de

Mehr Informationen, Hinweise und Tipps finden Sie hier: https://communication.UIMC.de
Einer kiinftigen Zusendung konnen Sie jederzeit formlos per E-Mail an communication@uimc.de widersprechen.




