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DSGVO ldangst nicht iiberall umgesetzt

Seit dem 25. Mai 2018 wird die EU-Datenschutz-Grundverordnung angewandt. Ein knappes Jahr mit der DSGVO liegt
somit hinter allen Beteiligten. Grund genug zu schauen, was sich verdndert hat, ob tatséchlich hohe Strafen verhéngt
wurden und ob die Regeln innerhalb und aul3erhalb der EU zu mehr Datenschutz in Unternehmen gefiihrt haben. ,Mit der
DSGVO gilt erstmals in der EU ein unmittelbar anwendbares européisches Datenschutzrecht. Die europaweite rechtliche
Harmonisierung ist vor dem Hintergrund globaler Verarbeitung personenbezogener Daten ein datenschutzrechtlicher
Quantensprung®, unterstreicht der erfahrene Datenschutzfachmann Dr. J6rn VoRbein von der UIMC.

Die DSGVO hat nicht nur die 6ffentliche Verwaltung und private Wirtschaft beschaftigt, sondern ist mit der allgemeinen
Diskussion schon fast in den alltaglichen Sprachgebrauch eingegangen. Die Betrachtung konkreter Entwicklungen liefert
die Belege:

Seit Anwendungsbeginn der DSGVO hat sich die Anzahl von Beschwerden und Anfragen an den Bundesbeauftragten
fir den Datenschutz und die Informationsfreiheit (BfDI) stark erhoht. Im Jahre 2017 und den ersten funf Monaten des
Jahres 2018 erreichten den Bundesbeauftragten durchschnittlich ca. 400 Beschwerden und Anfragen pro Monat. In den
Monaten Juni bis Dezember 2018 stieg diese Zahl rasant auf etwa 1370 pro Monat an. Schwerpunkte bei den Blrge-
reingaben bildeten die Betroffenenrechte auf Datenauskunft und Datenléschung. Auch der Datenschutzbeauftragte des
Landes Nordrhein-Westfalen konnte nach Inkrafttreten der DSGVO keinen Arbeitsmangel feststellen: 12.000 schriftliche
Anfragen im Jahr 2018 und dazu rund 140 Anrufe pro Tag.

Es steht auBer Frage: Die DSGVO war fir in der EU tatige Unternehmen ein entscheidender Wendepunkt im Umgang
mit Daten. Sie hat die Messlatte fiir die Datenerfassung und verarbeitung gegentber der vorhergehenden Datenschutz-
richtlinie angehoben und grof3e, mittelstdndische und kleine Unternehmen gleichermalien an ein einheitliches Regelwerk
gebunden. Die Stichworte Auftragsverarbeitung, Informationspflichten, Risikobewertung und Datenschutz-Folgenab-
schatzung sowie die Meldung von Datenpannen sollten spatestens seit Mai 2018 in jedem Unternehmen prasent sein.

.Leider missen wir immer wieder erfahren, dass es immer noch Behérden und Unternehmen gibt, die mit der Umsetzung
der DSGVO nicht einmal begonnen haben* berichtet Dr. Vol3bein aus seinen Erlebnissen, der dafiir kein Verstandnis hat:
-Eine derart weitreichende Einflihrung neuer Regeln fuhrt naturgemaf auch zu Unsicherheiten, aber zu Untatigkeit darf
sie nicht flhren.”

Auf einen Verstold gegen die Regelungen der DSGVO sollte man es nicht ankommen lassen. Denn auch die Hohe der
Strafen wurde mit der DSGVO massiv nach oben verandert. Wo zuvor das deutsche BDSG einen maximalen Bulgeld-
betrag von 300.000 Euro vorgesehen hatte, gilt nun ein Maximalbetrag von 20 Millionen Euro, beziehungsweise von 4 %
des weltweiten Jahresumsatzes. Bufigelder wurden von den Behdrden schon verhangt, wenn auch nicht in jener Hohe
wie zunachst befiirchtet. Laut einem Bericht des Europaischen Datenschutzausschusses (EDPB — European Data Pro-
tection Board) Iasst sich die Gesamtsumme auf 56 Mio. Euro beziffern. Sie relativiert sich, wenn man erfahrt, dass das
grolte Buligeld von der franzosischen Datenschutzbehdrde CNIL mit 50 Mio. Euro gegen den Internetgiganten Google
verhangt wurde. Eine Abmahnwelle, wie im Mai 2018 noch beflrchtet und danach oftmals herbeigeschrieben, hat es
allerdings nicht gegeben. ,Was man jedoch nicht vergessen darf‘, so erganzt Datenschutzfachmann Dr. Heiko Haaz,
»dass auch die Aufsichtsbehdrden sich erst richtig ,aufstellen’ und Personal aufbauen mussten. Somit ist in den nachsten
Jahren mit einer hdheren Kontrolldichte und intensiveren BuRgeldern zu rechnen.”

Die DSGVO fuhrte aber auch zu einer Menge Stilbliten: Von der sehr 6ffentlichkeitswirksamen Posse um die Klingel-
schilder bei der Wiener Wohnen {iber Arzte, dessen Wartezimmertiiren ,aufgrund der DSGVO* nun geschlossen bleiben
mussten bis hin zu vermeintlich erforderlichen Einwilligungserklarungen fur weitere Datenverarbeitung (obwohl ein gulter
Vertrag mit dem Betroffenen vorliegt). Ferner schien vielerorts die Auffassung vertreten worden zu sein, dass fur jede
Datenubermittlung an einen Vertragspartner ein Vertrag zur Auftragsverarbeitung erforderlich ist. Hierbei hat sich aber
(groftenteils auch inhaltlich) gegenliber der vorherigen Rechtsauffassung nichts geandert.

Des Weiteren versuchten Trittbrettfahrer wie z. B. von der ,Datenschutzauskunfts-Zentrale” die Verunsicherung von Un-
ternehmen auszunutzen. Auch wenn die Rechte der Betroffenen durch die DSGVO etwas modifiziert wurden, so waren
diese Rechte auch in vorherigen Gesetzen enthalten und sind nicht ganzlich neu. Dennoch gilt: Ein Betroffener hat nicht
nur das Recht, Auskunft tber die Uber ihn verarbeiteten Daten zu verlangen, sondern auch eine Kopie dieser Daten zu
erhalten. Auch sind Daten dann zu I6schen, wenn der Zweck fir die Datenverarbeitung entfallt (beispielsweise nach Ver-
tragskindigung und den steuerrechtlichen Aufbewahrungspflichten).

Bis zum 25. Mai 2020 soll ein Bericht iiber die Bewertung und Uberpriifung der Verordnung vorgelegt werden. Fiir Unter-
nehmen bedeutet dies aber nicht, noch ein Jahr zu warten. ,Ich bin zwar passionierter Teetrinker, doch wiirde ich keinem
Unternehmer empfehlen, dies mit Abwarten zu kombinieren®, ergénzt Dr. Vo3bein mit einem Schmunzeln.

UIMC | in Datenschutz und Informationssicherheit stets gut beraten!
UIMC DR. VossBEIN GMBH & Co KG, Otto-Hausmann-Ring 113, 42115 Wuppertal

Tel.: +49-202-946 7726 200, Fax: - 19, E-Mail: consultants@uimc.de, Internet: www.UIMC.de




*
DSGVO *x

*

Was (noch) zu tun ist?!

= UiMCommuniC@tion

Interessantes zu Datenschutz und Informationssicherheit prasentiert von UIMC und UIMCert

Informationspflichten

Werden personenbezogene Daten bei der betrof-
fenen Person erhoben, so sind der betroffenen
Person die in den Artikeln 13 DSGVO genannten
Informationen zum Zeitpunkt der Datenerhebung

mitzuteilen. Werden personenbezogene Daten
nicht direkt bei der betroffenen Person erhoben,
so sind diese und weitere Informationen inner-
halb einer angemessenen Frist nach Erlangung
der personenbezogenen Daten, Iangstens jedoch
innerhalb eines Monats, mitzuteilen.

Hierzu finden Sie viele Mustertexte zu verschie-
denen Betroffenengruppen (Beschaftigte, Kun-
den etc.) unter www.Online-Formular-Center.

Auftragsverarbeitung

Eine Auftragsverarbeitung ist die Inanspruchnah-
me von externen Dienstleistungsfunktionen durch
den Verantwortlichen. Hierbei ist der Auftragneh-
mer unter besonderer Berlcksichtigung der Eig-
nung der von ihm getroffenen technischen und
organisatorischen MaRnahmen sorgfaltig aus-
zuwahlen. Um zu gewahrleisten, dass eine Auf-
tragsverarbeitung nur entsprechend den Weisun-
gen des Unternehmens erfolgt, ist der Abschluss
eines Vertrags zwischen Auftraggeber und Auf-
trag-nehmer notwendig.

Sowohl einen Selbstauskunftsbogen (Priifung
der Eignung) als auch verschiedene Musterver-
trage finden Sie unter www.Online-Formular-Cen-
ter.eu.

Meldepflichten bei

Datenpannen

Im Falle einer Datenschutzverletzung ist die Ver-
letzung unverziglich (d. h. ,ohne schuldhaftes Z6-
gern®) — moglichst aber binnen 72 Stunden — der
zustandigen Aufsichtsbehdrde mitzuteilen. Erfolgt
die Meldung nicht innerhalb von 72 Stunden, so ist
der Mitteilung auBerdem eine Begrindung fur die
Verzdgerung beizufligen.

Hierbei ist es zunachst unerheblich, ob der Vorfall
intern oder extern stattgefunden hat. Zur Beurtei-
lung, ob ein meldepflichtiger Tatbestand vorliegt,
sind sowohl Geschaftsfiihrung als auch der Daten-
schutzbeauftragte einzubinden.

Einen exemplarischen Prozess nebst Meldeformu-
laren und Checklisten zur Beurteilung finden Sie
unter www.Online-Formular-Center.eu.

Risikobewertung / Daten-

schutzfolgenabschitzung

Es ist eine Bewertung der Risiken fir die Rechte und
Freiheiten naturlicher Personen durchzufiihren. Hier-
zu sollte das Verzeichnis von Verarbeitungstatig-
keiten (VvV) ausgefiillt und darauf aufbauend eine
Risikobewertung (ggf. unterstitzt durch den Daten-
schutzbeauftragten vorgenommen werden.

Sofern das Ergebnis dieser Risikobewertung
ist, dass voraussichtlich ein hohes Risiko fir die
Rechte und Freiheiten naturlicher Personen zur
Folge hat, so muss vor der Inbetriebnahme des
Systems vorab eine Datenschutz-Folgenab-
schatzung durchgefihrt werden. Unterlagen zum
VvV und Risikobewertung finden Sie unter
www.Online-Formular-Center.eu.
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