
Datenschutzkonformes Home-Offi  ce auch in in Zeiten von Covid19
Die Corona-Pandemie hat weitreichende Folgen für Gesellschaft und Wirtschaftsleben. Das öff entliche Le-
ben ist stark eingeschränkt, viele Verwaltungen begrenzen den Besucherverkehr, zahlreiche Unternehmen 

werden für ihre Arbeitskräfte auf das Instrument der Kurzarbeit zurückgreifen müssen. Die Unternehmen werden 
alles daransetzen, weiter arbeits- und handlungsfähig zu sein. Um dies zu erreichen, sowie die Gesundheit der 
Bediensteten zu schützen und die wirtschaftlichen Folgen für das eigene Unternehmen zu begrenzen, ordnen viele 
Firmenchefs für ihre Mitarbeiter die Arbeit im Home-Offi  ce an. „Diese Vorgehensweise ist nachvollziehbar. Aller-
dings verdient die Verlagerung der Arbeiten ins Home-Offi  ce eine genauere Betrachtung. Ansonsten wird neben 
dem Coronavirus auch das Home-Offi  ce zu einem unternehmerischen Problem“, empfi ehlt der erfahrene Daten-
schutzfachmann Dr. Jörn Voßbein genaue Überlegungen und Prüfungen im Vorfeld anzustellen. „Denn neben der 
Gesundheit sind auch die Persönlichkeitsrechte zu schützen, welche im Datenschutzrecht verankert sind!“
„Ferner setzen wir uns aktuell mit organisatorischen Fragen auseinander, weil die Institutionen ihre Geschäftstä-
tigkeiten auch in Zeiten einer drohenden Quarantäne aufrechterhalten wollen“, Dr. Voßbein weiter. „Gerade das 
Home-Offi  ce ist aktuell ein vieldiskutierter Lösungsansatz.“ Die Vorteile von Home-Offi  ce sind off ensichtlich (los-
gelöst von der aktuten Situation rund um die Pandemie-Problematik): Das Arbeiten im Home-Offi  ce ermöglicht 
ein ungestörtes Arbeiten zu Hause nach dem persönlichen Lebensrhythmus. Es kann zu einer Integration von 
Beruf und Familie führen. Darüber hinaus spart das Home-Offi  ce durch weniger Fahrten zwischen Wohnung und 
Arbeitsstätte Kosten und Zeit, was zudem die Umwelt schonen kann. In Zeiten von Corona bietet das Home-Offi  ce 
außerdem den großen Vorteil, dass kein direkter sozialer Kontakt mit Kolleginnen und Kollegen besteht und somit 
die Ansteckungsgefahr gemindert wird.
Doch gibt es – ähnlich wie bei der Infektion mit Covid-19 – auch Gefährdungslagen beim Home-Offi  ce: So erfordert 
dieses Arbeiten ergänzende organisatorische Absprachen zwischen Mitarbeitern und Vorgesetzten sowie dem Ar-
beitgeber. So sollten Verfügbarkeitszeiten festgelegt werden. Aber auch Sicherheitsfragestellungen sind zu defi nie-
ren. Neben einer grundsätzlichen Sensibilisierung im Hinblick auf Informationssicherheit und Datenschutz sollten 
zusätzlich Maßnahmen ergriff en und Vorgaben gemacht werden:
a) Es sollten ausschließlich fi rmeneigene und keine privaten Geräte (Laptops, Smartphones etc.) genutzt werden. 
Ausnahmen sind nur dann möglich, wenn die tatsächliche Datenverarbeitung trotz privatem Endgerät auf den 
Firmen-Servern stattfi ndet (beispielsweise mittels Terminalsession).
b) Alle Unterlagen und sonstige Datenträger mit vertraulichen Daten sind bei Nichtgebrauch und außerhalb der 
Arbeitszeiten in geeigneten (abschließbaren) Schränken aufzubewahren. 
c) Nicht mehr benötigte Unterlagen sind zu vernichten (sofern im Home-Offi  ce keine sichere Vernichtung mittels 
Shredder möglich ist, sollten die Unterlagen sicher verwahrt und am Firmensitz vernichtet werden).
d) Sofern das heimische WLAN-Netzwerk genutzt werden soll, so sind auch hier Vorgaben zur sicheren Konfi gu-
ration zu machen.
e) Es ist klarzustellen, dass auch Familienangehörige als Firmenfremde gelten und als Unbefugte weder Laptop 
nutzen noch Unterlagen und Daten einsehen dürfen. 
„Vielleicht sollte genau diese Situation auch zum Anlass genommen werden, die Mitarbeiter im Hinblick auf die 
Sicherheitsanforderungen wie Passwortgebrauch, Verhinderung der Einsicht von Unterlagen und Monitoren sowie 
der Vertraulichkeit des gesprochenen Worts bei Telefonaten noch einmal zu sensisibilisieren. Da E-Learning unab-
hängig von Ort und Zeit gut funktioniert, eignet sich diese Methode aktuell besonders gut“, so Dr. Voßbein weiter.
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IT-Trends digital & sicher: Ruhrstadion in Bochum, 02.09.2020
Die Veranstaltung wird auf den 2. September 2020 verschoben. Bereits erworbene Tickets (ob mit oder ohne 
Freikarten-Code der UIMC) behalten Ihre Gültigkeit.
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Bitte senden Sie mir neben den angekreuzten Themen weitere Informationen zu:

Unser Tipp: Bitte senden Sie mir zukünftig den UIMCommunic@tion-Info-Brief und regelmäßig weitere interes-
sante Informationen per E-Mail zu! 
E-Mail: ________________________________    Unterschrift: ______________________________________

per Fax an (0202) 946 7726 9200 oder formlos per Mail an communication@uimc.de

Noch Fragen? 
Treten Sie mit uns in einen Dialog ein!

Einer künftigen Zusendung können Sie jederzeit formlos per E-Mail an communication@uimc.de widersprechen.
Mehr Informationen, Hinweise und Tipps fi nden Sie hier: https://communication.UIMC.de
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Datenschutzkonformes Home-Offi  ce 

Ihre Meinung ist uns wichtig! 
Nutzen Sie die Chance und geben Sie uns ein Feedback zu unserem „neuen“ eCollege. Wir 
freuen uns über jedes positive Feedback und das Aufzeigen von Verbesserungspotentialen. 

Den Link fi nden Sie entweder im eCollege (www.uimcollege.de) oder Sie starten die Umfrage direkt unter 
www.umfrageonline.com/s/ecollege. 
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Weitere Datenschutzthemen im Zusammenhang mit dem 
Corona-Virus:

„Aktuell werden verschiedene ‚Corona-spezifi sche‘ Datenschutzfragen an uns gerichtet“, berichtet Dr. 
Jörn Voßbein, mehrfach bestellter Datenschutzbeauftragter und skizziert die Fälle: Wenn es Mitarbeiter 
gibt, die sich mit Corona bzw. Covid-19 infi ziert haben, so dürfen natürlich nicht die Mitarbeiternamen im 
Unternehmen genannt werden. Vielmehr ist der Belegschaft – sofern erforderlich – nur mitzuteilen, dass 
es einen Verdachtsfall gibt und ggf. durch Behörden eine häusliche Quarantäne angeordnet wurde. Auch 
hat der Arbeitgeber ein Fragerecht, ob Mitarbeiter aus einem Risikogebiet gemäß Robert-Koch-Institut 
kommt (beispielsweise nach Urlaubsrückkehr); mehr Fragerechte hat der Arbeitgeber in diesem Zusam-
menhang aber nicht.
Darüber hinaus können noch weitere datenschutzrechtliche Fragestellungen im Kontext Home-Offi  ce 
aufkommen. Sofern alle Mitarbeiter von zu Hause aus arbeiten und dennoch erreichbar sein sollen, so 
kann die Telefonanlage oftmals so programmiert werden, dass die eingehenden Telefonate direkt auf das 
Diensthandy des Mitarbeiters weitergeleitet werden. Dies ist datenschutzrechtlich unproblematisch. Aktu-
ell sollen auch einige Mitarbeiter im Home-Offi  ce arbeiten, die normalerweise nicht für einen solchen Ar-
beitsplatz vorgesehen sind und kein Diensthandy haben. Das Hinterlegen einer privaten Telefonnummer 
(egal ob Mobil- oder Festnetz) ist mangels anderer Rechtsgrundlage einwilligungspfl ichtig. Gleiches gilt im 
Übrigen, wenn die private Telefonnummer für laufende Informationen des Arbeitgebers an die Mitarbeiter 
im Rahmen der Corona-Maßnahmen genutzt oder wenn ein privates Smartphone dafür genutzt werden 
soll, um eine „Soft-Token-App“ zur Absicherung des VPN-Zugangs zu installieren. 

In eigener Sache
Auch wir von der UIMC treff en rund um die o. g. Pandemie entsprechende Maßnahmen und Vorkeh-
rungen. So arbeiten wir zunehmend im Home Offi  ce, um sowohl bei der Gesunderhaltung als auch der 
Betreuung von Schul- und Kita-Kindern unserer Mitarbeiter einen Beitrag zu leisten und trotzdem sicher-
zustellen, dass wir Sie auch weiterhin gut beraten können. Denn: Datenschutz macht aktuell keine Pau-
se und muss weiterhin beachtet werden, schließlich können trotz Corona und wirtschaftlicher Probleme 
weitere (wirtschaftliche) Risiken durch Verstöße entstehen. Durch das dezentrale Arbeiten und die ggf. 
erhöhte Wahrscheinlichkeit von Erkrankungen, kann es aber durchaus passieren, dass ein Rückruf oder 
eine Rückmeldung etwas länger als gewohnt dauert. Hierfür bitten wir schon jetzt um Ihr Verständnis.


