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Das war 2023: Wir wagen einen Jahresriickblick
Datenschutz, Cyberattacken und, und, und

Das Jahr 2023 geht mit rasenden Schritten zu Ende. Schon ist Weihnachten zum Greifen nahe, die Silvesterparty
wird geplant und dann sind wir alle im Schaltiahr 2024 angekommen. Was bleibt vom Jahr 2023? Welche Spuren
hinterlasst es? Wie die Geschichtsschreibung liber dieses Jahr 2023 urteilen und in welche gréBeren Zusammen-
hénge es eingeordnet werden wird, kbnnen wir Zeitzeugen nur erahnen. ,Ein Jahr, in dem die Welt geféhrlicher
und unberechenbarer geworden ist.“ schrieb eine grol3e deutsche Sonntagszeitung (ber dieses Jahr. Auch in den
Handlungsfeldern Datenschutz und Informationssicherheit ist diese Entwicklung — die sogenannte Zeitenwende —
zu beobachten. Zeit fiir eine Bilanz und Wiinsche flir das Jahr 2024. ,Die Herausforderungen werden insbesondere
in der Informationssicherheit gré3er. Urséchlich daflir sind auch die aktuellen Vielfachkrisen - Ukraine-Krieg, Infla-
tion, Migration, Klimawandel und nicht zuletzt die Corona-Pandemie. Sie sind zusétzliche Stressfaktoren fiir Un-
ternehmen und auch fiir jeden von uns ganz persénlich, erklart UIMC-Geschéftsfiihrer Dr. J6rn Vol3bein, der auch
die technologischen Entwicklungen im Bereich der Kl als bahnbrechend fiir Wirtschaft und Gesellschaft einordnet.

Was brachte das Jahr 2023 fiir Entwicklungen, Ereignisse und Termine? Mit einigen Blitzlichtern frischen wir die
Erinnerungen daran wieder auf.

Blitzlicht 1: Im Jahr 2023 feierte die Datenschutzgrundverordnung ihren 5. Geburtstag. Sie bildet die eigentli-
che Zeitenwende im europaischen Datenschutz. Sie bedeutet ein hohes Veranderungspotential fur Unternehmen,
Behorden, Institutionen, aber auch Privatpersonen. Dennoch finden bis heute die Starkung elementarer Daten-
schutzrechte, wie das ,Recht auf Vergessen® oder der Umgang mit der Datenverarbeitung, zu wenig Beachtung.
UIMC-Einschatzung: Der Schutz von sensiblen persénlichen oder unternehmerischen Daten gewinnt weiter an Be-
deutung. Tatsachlich gefahrdet eine digitale Welt ohne Datenschutz die Grundlagen von Freiheit und Demokratie.

Blitzlicht 2: Die KI-Revolution ist in vollem Gange. Im Jahr 2023 ist das mit dem Textverarbeitungstool ChatGPT
und dem Bildverarbeitungstool DALL-E-2 fiir alle sichtbar und erlebbar geworden. Dieser technologische Quanten-
sprung wird gravierende Auswirkungen auf den Datenschutz und die Informationssicherheit haben. UIMC-Progno-
se: Das Thema gewinnt rasant an Fahrt. Es sollten frihzeitig Entscheidungen in Politik und Unternehmen getroffen
werden.

Blitzlicht 3: Cybercrime wird zu einer immer groReren Gefahr. Die jingste Cyberattacke auf den Dienstleister
Sldwestfalen-IT (SIT) zeigt es. Uber 70 Kommunen in Westfalen sind seit fast zwei Monaten nicht handlungsfahig.
Mit groRen Auswirkungen: Kein Personalausweis kann ausgestellt, kein Wohnortwechsel im Zentralregister vorge-
nommen und die kommunalen Grundsteuern nicht eingezogen werden. Nun Ubertrage man dieses Szenario auf
Unternehmen, welches nicht mehr produzieren kann. Das Jahr 2023 verzeichnete eine hohe Anzahl von Cyber-
attacken auf Unternehmen und Behorden. Die Frage ist nicht ,ob“, sondern ,wann“ man Opfer von Cyberkrimina-
litat wird. UIMC-Empfehlungen: 1. Eigene Belegschaft sensibilisieren, 2. IT technisch bestmdglich ausstatten und
3. einen Notfallplan haben, mit dem ein sehr schnelles Agieren mdglich ist.

Fortsetzung auf der Riickseite

Webinar-Empfehlung: [23.01.2024] Was bringt uns das Jahr 2024?

Alle Jahre wieder... was andert sich 2024? Was sollten Sie in diesem Jahr besonders beachten? Wir informieren
Sie nicht nur Uber wichtige Neuerungen, sondern auch Uber pragmatische Wege der Umsetzung. Das Webinar ist
kostenfrei; eine Anmeldung ist unter www.uimc.de/webecollege maéglich.

Wy Datenschutz UIMC | pragmatisch.erfahren.verstandlich.
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Blitzlicht 4: Das Hinweisgeberschutzgesetz ist seit Juli Unser Tlpp:
2023 in Kraft. Durch das Gesetz sind sog. ,Whistleblo- Vid d Monats
wer” vor Repressalien geschutzt, wenn sie VerstolRe 14€0 des
beispielsweise in den Bereichen Korruption, Umwelt-

stinden oder Veruntreuung von Geldern melden. Seit

dem 17. Dezember mussen alle Unternehmen und Or-

ganisationen ab 50 Beschaftigte solche Hinweisgeber-

systeme installieren und betreiben.

Blitzlicht 5 (in eigener Sache): Die UIMC-Gruppe darf Warum E-Learnlng?

in dieser turbulenten Zeit zufrieden auf das Jahr 2023 So Si”"V‘/VOLL it
zurtickblicken. ,Der Wachstumspfad konnte fortgesetzt

werden, obwohl der Fachkraftemangel fir Stockungen

sorgt. Wir bedanken uns bei allen, die in 2023 mit uns

zusammengearbeitet haben, fur ihr Vertrauen und freu-

en uns auf eine Fortsetzung in 2024*, resiimiert UIMC- i Schauen Sie sich das Kurzvideo an
Geschaftsfiihrer Dr. Jérn VoRbein. UIMC-Wiinsche fiir 2] 2k unter www.uimc.de/schulungen
2024: Mehr Fachkrafte, langfristige Rechtssicherheit

und ein friedlicheres Miteinander.

Die Redaktion derflUIMCommunication und alle Kolleg:innen
der UIMC-Gruppe wiinschen Ihnen entspannte Weihnachten
und einen guten Start in ein friedliches Jahr 2024. &

Aktuelles im Online-Formular-Center

Um iiber Neuerungen zeitnah informiert zu werden, kénnen Sie unser News-Forum abonnieren

und erhalten daraufhin eine E-Mail, sofern Sie einen personalisierten Account haben.

Mehr Informationen, Hinweise & Tipps finden Sie hier: https://www.UIMC.de/communication
Einer kiinftigen Zusendung koénnen Sie jederzeit formlos per E-Mail an communication@uimc.de widersprechen.




