
Das kommt 2024 auf uns zu
Datenschutz, IT-Sicherheit und KI – Welche Trends prägen 2024? 
Am Beginn des neuen Jahres 2024 stellen sich viele Fragen an Unternehmen, Beschäftigte und Kunden: 
Bietet KI mehr Chancen als Risiken? Kommt die Zeitenwende auch bei der IT-Sicherheit an? Gewinnt 
der Datenschutz weiter an Bedeutung? Lesen Sie jetzt den UIMC-Jahresausblick mit unseren Einschät-
zungen zu Entwicklungen, die das Jahr 2024 prägen könnten. Die großen wirtschaftlichen Trends der 
Zeit sind Deglobalisierung, Demografie, Digitalisierung und Dekarbonisierung. „Wir leben in turbulenten 
Zeiten und befinden uns mitten in einem Jahrzehnt des Wandels. Das Jahr 2024 wird hier keine Ausnah-
me bilden. Wir erwarten in den kommenden Monaten eine Zunahme der Auswirkungen von KI und der 
geopolitischen Konflikte“, erklärt UIMC-Geschäftsführer Dr. Jörn Voßbein anlässlich des Jahreswech-
sels. Er und das UIMC-Team raten zu Aufmerksamkeit, Wachsamkeit und der Bereitschaft zu erforder-
lichen Anpassungen. Im UIMC-Jahresausblick nehmen wir einige Punkte besonders in den Fokus, bei 
denen es lohnt, sich schon heute vorzubereiten.

Auf europäischer Ebene tritt in 2024 der Digital Services Act in Kraft. Die Verordnung über digitale Dienste 
zielt auf ein sichereres und verantwortungsvolleres Online-Umfeld ab. Die Vorschriften sind ein einheitli-
ches gemeinsames Regelwerk für die gesamte Europäische Union und stellen eine weitere Abrundung 
des EU-Binnenmarktes dar. Sie sollen zusammen mit dem Digital Markets Act zu einer Art Grundgesetz 
für das Internet bilden und werden damit Auswirkungen auf Unternehmen und die über 400 Millionen 
Verbraucherinnen und Verbraucher in der EU haben. 

Die Europawahl am 9. Juni 2024 wird Auswirkungen auf die EU-Gesetzgebung haben. Bei wichtigen Re-
gelungsprojekten wurden vor Weihnachten noch Entscheidungen von EU-Parlament und Europäischem 
Rat getroffen. Auch beim Prestigeprojekt EU KI Act konnte vor dem Jahresende eine politische Einigung 
erzielt werden. Jetzt geht es an die Ausarbeitung der technischen Details. Der Text muss formell von Par-
lament und EU-Rat verabschiedet werden, bevor er in Kraft tritt. Anschließend sollen einige Bestimmun-
gen schon nach einem Jahr, andere erst nach zwei Jahren gelten. Unternehmen, die KI-Anwendungen 
bereits einsetzen, entwickeln oder sich das enorme Potenzial von KI zunutze machen möchten, sollten 
sich unbedingt schon jetzt mit der KI-Verordnung auseinandersetzen. Es lohnt die sorgfältige Vorberei-
tung. 

Die Informationssicherheit hat bereits im Jahr 2023 immer wieder für Schlagzeilen gesorgt. Zuletzt spür-
ten die Bürgerinnen und Bürger in über 100 NRW-Kommunen in Südwestfalen die negativen Folgen ei-
nes Hackerangriffs. Folge: Rathäuser waren wochenlang nur über Telefon erreichbar, Personalausweise 
konnten nicht ausgestellt oder verlängert und Grundsteuern nicht eingezogen werden. 

Unsere Prognose: Fortsetzung auf der Rückseite
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Webinar-Empfehlung: [20.02.2024] Sensibilisierung der Mitarbeiter:innen
Nicht der Apfel hat Schneewittchen vergiftet, sondern ihr blindes Vertrauen. Gerne zeigen wir Ihnen pragmatische 
Wege zur Sensibilisierung Ihrer Mitarbeiter:innen. 
Das Webinar ist kostenfrei; eine Anmeldung ist unter www.uimc.de/webecollege möglich.
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Noch Fragen? 
Wir freuen uns über Ihren Anruf!

Das Thema Cyberkriminalität wird auch in 2024 
große Relevanz haben. IT-Attacken werden an der 
Tagesordnung sein. Alle Experten schätzen die 
Situation so ein: Es ist keine Frage, ob ein Unter-
nehmen oder ob eine Behörde Opfer eines Cybe-
rangriffs wird, sondern nur wann (und mit welchen 
Konsequenzen). 

Durch Konflikte, wie die in Israel/Palästina oder in 
der Ukraine, wird die Bedrohung auch für unbe-
teiligte Unternehmen steigen. Umso bedeutsamer 
werden daher Prävention im Vorfeld sowie ziel-
führende Reaktionen bei einem erfolgten Angriff. 
Auch der regelmäßigen Sensibilisierung der Be-
legschaft kommt im neuen Jahr eine wachsende 
Bedeutung zu. 

„Auf diese drei wesentlichen Entwicklungen sollten 
sich alle Unternehmen einstellen. Unser Jahres-
ausblick 2024 erhebt dabei keinen Anspruch auf 
Vollständigkeit. Erfahrungsgemäß werden viele 
Ereignisse und Situationen ohnehin kurzfristig ein-
treten und ein schnelles Handeln erfordern“, unter-
streicht Dr. Jörn Voßbein von UIMC. 

Unser Tipp: 
Video des Monats

Schauen Sie sich das Kurzvideo an 
unter www.uimc.de/schulungen

Es ist notwendig, den Auftragnehmer sorgfältig 
auszuwählen. Im Rahmen der sorgfältigen Aus-
wahl ist zu entscheiden, ob der Auftragnehmer ins-
gesamt vertrauenswürdig ist. Die Auswahl hat zwei 
Hauptaspekte:

	» Die Zuverlässigkeit soll aufzeigen, ob das Un-
ternehmen als makellos, unbescholten und un-
bestechlich einzuschätzen ist.

	» Die Seriosität soll aufzeigen, ob ein ernsthaftes 
und fachkundiges Betreiben der Dienstleistung 
durch den Auftragnehmer gewährleistet ist.

Apropos: Auch UIMC hat für das Jahr 2024 Vor-
sätze, Pläne und Ziele formuliert. Die E-Learning-
Plattform wird nach Kundenwünschen umfassend 
überarbeitet. Die Website soll ein grundsätzliches 
Update erfahren. 

FAQ / Praxishilfe: Outsourcing an Dienstleister

Ablauf-Diagramm für einen Outsourcing-Prozess

Detail-Informationen, Muster und Templates finden 
Sie als Nutzer des eCollege unter 	
FAQ > FAQ / Praxishilfen > Praxishilfen

Aktuelles im Online-Formular-Center
Um über Neuerungen zeitnah informiert zu werden, können Sie unser News-Forum abonnieren 
und erhalten daraufhin eine E-Mail, sofern Sie einen personalisierten Account haben.

Einer künftigen Zusendung können Sie jederzeit formlos per E-Mail an communication@uimc.de widersprechen.
Mehr Informationen, Hinweise & Tipps finden Sie hier: https://www.UIMC.de/communication
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